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politicas de mejora regulatoria, gobierno electrénico, gobernanza de los datos,
gobierno  abierto, gobernanza tecnolégica, conectividad e infraestructura
tecnologica y desarrollo de software, a fin de garantizar el acceso a derechos con
un gobierno eficiente y abierto, que procure la autonomia digital del Estado de
Sonora.

Que, la fraccion | del articulo 66 de la Ley de Gobierno Digital para el Estado de
Sonora, establece la atribucion a la Oficialia Mayor, por si o a través de la
Subsecretaria de Gobierno Digital, de revisar y dictaminar técnica y
estratégicamente la adquisicion y arrendamiento de bienes y contratacion de
servicios de Tecnologias de la Informacién y Comunicaciones que realicen los
Entes, incluidos los proyectos de adquisiciones que involucren desarrollos de
software, a efecto de verificar la viabilidad operativa y la idoneidad del proyecto para
dar solucién a las necesidades del Ente. Asimismo, los articulos 67, 68 y 69 fraccion
11, de la misma Ley, ordenan a las UTIC y las UTIC de los entes coordinadores de
sector, las atribuciones de realizar la solicitud de dictamen técnico y estratégico de
adquisicion de tecnologias de ta informacion y comunicaciones en los términos que
establezca la normatividad, y de acatar, atender y vigilar el cumplimiento del mismo.

Que, el dia 27 de noviembre de 2023, se publico en el Boletin Oficial del Gobierno
del Estado de Sonora, la primera edicion de los Lineamientos para la Gobernanza
de las Tecnologias de la Informacion y las Comunicaciones en la Administracion
Publica del Estado de Sonora, sefialando entre otras cosas, que sélo se admitiran
a tramite para Dictamen Técnico y Estratégico los proyectos de los Entes quethayan
sido considerados en su Programa Anual de Adquisiciones, Arrendamientos y
Servicios del ejercicio que corresponda y que los Entes se abstendram,deiniciar
cualquier procedimiento para adquirir o arrendar bienes, contratar‘y/o renovar
servicios que por su naturaleza o funcién se consideren dentro del.ambito de lds
tecnologias de la informacién o comunicaciones, cuande. no ‘cuenten“con, el
Dictamen Técnico y Estratégico, en términos del articulo 64 de la Ley de Gobierno
Digital.

Por otra parte, también se establece como un requisito para obtener un Dictamen
Técnico y Estratégico, que los Entes deben acreditar que cuentan con suficiencia
presupuestal y anexar el oficio de autorizacion y la certificacion'emitida por el area
administrativa competente del Ente, en la que hace constar la existencia y
disponibilidad de recursos presupuestales suficientes para cubrir el monto total de
la adquisicién o arrendamiento de bienes y/o de la prestacion y/o renovacion de
servicios relacionados con las Tecnologias de la Informacién y Comunicaciones
TIC.

En virtud de lo anterior, se considera que, para la emision det Dictamen Técnico y
Estratégico, es suficiente con el hecho de que el Ente solicitante, acredite que
consideré su proyecto en su Programa Anual de Adgquisiciones, Arrendamientos y
Servicios del ejercicio que corresponda, por lo tanto, en la presente edicion, se
elimina el requisito de la carga para el Ente, de acreditar la correspondiente
suficiencia presupuestal.

Por ofra parte, se elimina en su totalidad el numeral 4.27., de los Lineamientos para
la Gobernanza de fas Tecnologias de la Informacion y las Comunicaciones en la
Administracion"Publica de! Estado de Sonora, en virtud de que ya se encuentra
previsto en\la\propia Ley de Adquisiciones, Arrendamientos y Servicios del Sector
PlblicodehEstado de Sonora.

Ahora_bien, en la propia Ley de Gobierno Digital para el Estado de Sonora,
especificamente de la fraccion VI, del articulo 37, se establece la atribucion a la
Oficialia Mayor, por si o a través de la Subsecretaria de Gobierno Digital, de
colaborar con la Coordinacion General del Sistema Estatal de Comunicacion Social,
en la.elaboracién del disefio de las politicas de imagen para establecer una
identidadhinstitucional y estructura general del Gobierno del Estado, que de manera
obligatoria deberan atender los Entes para la publicacién de sus portales; asimismo,
la fraccion VIl del articulo antes mencionado, establece !a atribucién de autorizar la
publicacion de los portales de los Entes, cuando cumplan con los lineamientos de
identidad institucional y estructura general. Por su parte, en la fraccion V, del articulo
38, establece que las Unidades de Tecnologias de la Informacion y Comunicaciones
de los Entes, tienen fa atribucién de implementar los desarrolios tecnolégicos y sus
portales, de conformidad con los lineamientos de imagen y estructura generales
emitidos por la Oficialia Mayor, asi como solicitar autorizacion a la Subsecretaria de
Gobierno Digital para publicarlos, absteniéndose de publicar desarrolios o sitios que
no cuenten con la autorizacion correspondiente.

Es por lo anteriormente sefialado, que es de suma importancia dejar establecido en
los presentes Lineamientos, que dentro de los requisitos que deberan contener las
caracteristicas técnicas y/o de servicios para el levantamiento de requerimientos,
tanto para el desarrollo de software por cuenta propia o por adquirir, asi como para
la donaci6n o transferencia de bienes y/o servicios en materia de TIC, éstos deberan
cumplir a cabalidad con las REGLAS DE IDENTIDAD INSTITUCIONAL Y
ESTRUCTURA GENERAL PARA SITIOS WEB Y SOFTWARE DEL GOBIERNO
DEL ESTADO, las cuales se publicaron el dia 20 de marzo de 2025, en el Boletin
Oficial del Gobierno del Estado de Sonora; en tal virtud, se adicionan y se reforman
los apartados correspondientes, con el fin de dejar establecidos los principios
generales que deberan observar los Entes en la elaboracion de los desarrollos de
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software propio o adquiridos, para establecer una identidad institucional y estructura
general del Gobierno del Estado.

Aunado a lo anterior, en términos de la fraccion IV del articulo 80, de la Ley de
Gobierno Digital para el Estado de Sonora, se establece que en materia de
Desarrollo de Software, la Oficialia Mayor, por si o a través de la Subsecretaria de
Gobierno Digital, tiene la atribucion de autorizar los proyectos de desarrollo de los
Entes y los transversales establecidos en la Agenda Digital, y precisamente los
Entes, son los que deberan disefiar y desarrollar sus sistemas atendiendo los
estandares, criterios metodoldgicos, estrategias, lineamientos, reglas, manuales,
guias, directrices, formatos y demas instrumentos normativos que emita la Oficialia
Mayor, en términos de la fraccion | del articulo 81 y fraccion 1 del articulo 82, de la
mencionada Ley; es por lo anterior, que se adiciona el apartado de Autorizacion
para el Desarrollo de Proyectos de Software por Cuenta Propia que deberan obtener
los Entes.

Por todo lo antes mencionado y para la consecucion e implementacion de fa Politica
de Gobernanza Tecnoldgica en la Administracién Pablica del Estado de Sonora, con
el objeto de establecer los principios generales que deberan observar los Entes en
el uso, adquisicion y arrendamiento de bienes y contratacion de servicios de
Tecnologias de la Informacion y Comunicaciones, con el fin de dejar estipulados los
principios generales que deberan observar, para establecer una identidad
institucional y estructura general del Gobierno del Estado.

Por lo anteriormente expuesto tengo a bien expedir los siguientes:

LINEAMIENTOS PARA LA GOBERNANZA DE LAS TECNOLOGIAS DELA
INFORMACION Y LAS COMUNICACIONES EN LA ADMINISTRACION
PUBLICA DEL ESTADO DE SONORA
2025

iNDICE

DISPOSICIONES GENERALES.
DE LOS ESTANDARES TECNICOS.

DE LAS MODALIDADES DE LA REVISION TECNICA. ,

DEL PROCEDIMIENTO DE DICTAMEN TECNICO Y ESTRATEGICO.
REQUISITOS QUE DEBERAN DE CONTENER LAS CARACTERISTICAS
TECNICAS Y/O DE SERVICIOS PARA EL LEVANTAMIENTO DE
REQUERIMIENTOS.

6. DE LAS ADQUISICIONES Y CONTRATACIONES DE SERVICIOS
MEDIANTE CONTRATOS CONSOLIDADOS.

GRwN

7. DEL VISTO BUENO DE DONACIONES Y TRANSFERENCIA DE BIENES
O SERVICIOS TIC.

8. DE LA AUTORIZACION PARA EL DESARROLLO DE PROYECTOS DE
SOFTWARE POR CUENTA PROPIA.

9. DELOS INVENTARIOS DE TIC.

10. DE LOS INFORMES.

11. CIRCUNSTANCIAS ESPECIALES Y CASOS NO PREVISTOS.

1. DISPOSICIONES GENERALES

1.1 Los presgntes Lineamientos tienen por objeto establecer las disposiciones
que deberan/observarse para la Dictaminacion Técnica y Estratégica, de
adquisicion y arrendamiento de bienes, contratacion y renovacion de
prestacion de servicios en materia de TIC; asi como para el visto bueno de
donaciones o transferencia de bienes y/o servicios TIC; y, por Gltimo, para
la’Autorizacién para el Desarrollo de Proyectos de Software por Cuenta
Propia.

1.2. Los presentes Lineamientos son de aplicacion y observancia obligatoria
para las dependencias, entidades paraestatales y 6rganos
desconcentrados de la administracion pablica del Estado de Sonora, asi
como para las unidades administrativas directamente adscritas al Titular del
Pader Ejecutivo, de conformidad con el articulo 2 de la Ley de Gobierno
Digital para el Estado de Sonora.

1.3, Ademas de las definiciones contempladas en la Ley de Gobierno Digital
para el Estado de Sonora, para efectos de los presentes Lineamientos, se
entendera por:

I APE: Administracion Publica Estatal, integrada por la administracion pibfica
directa y paraestatal;

Il DGPDyGT: Direccion General de Politica Digital y Gobernanza
Tecnolégica;

Il Escalabilidad: Capacidad que deben tener los bienes y servicios de TIC
para crecer, actualizarse y ampfiar sus funciones de forma modular y
expandible;

IV.  Estandares Técnicos: Estandares Técnicos para los Bienes de
Tecnologias de fa Informacion y Comunicaciones de Uso Generalizado en
la Administracion Publica Estatal 2025;

V. Formato Unico de Solicitud de Dictamen Técnico y Estratégico:
Formato para solicitar dictamen técnico y estratégico para la adquisicion de
equipo de hardware diverso, software y licenciamiento, y contratacion y
renovacion de servicios tecnoldgicos;

VI. Formato de Solicitud de Autorizacion para el Desarrollo de Proyectos
de Software por Cuenta Propia: Formato para solicitar la autorizacién para
desarrollar proyectos por cuenta propia a cargo de los Entes:

VIl Formato de Solicitud de Visto Bueno de Donacion y Transferencia de
las TIC: Formato para solicitar el visto bueno sobre donaciones y

5



VIOI40 NIL31049

yx4

GZ20Z 8P OliNf 8p €0 SOABN[ .« ||| "098S | OJOWNN . BIOUOS ‘O||ISOWLBH « AXDD OWOo |

VL.

Xk

Xil.

Xl

XIV.

XV.

XVL
XVII.

XVl
XIX.
XX

XXII
XXIIL
XXIV.

XXV.

transferencias de bienes o servicios de TIC, tangibles o intangibles,
incluidos licenciamientos y prestacion de servicios a titulo gratuito, que se
realicen entre Entes o entre Entes y personas fisicas o morales plblicas o
privadas;

Hardware: Conjunto de componentes fisicos que forman parte de la
infraestructura tecnolégica;

Informe de Adquisicién: Informe que deben presentar los Entes a la SGD,
que sera posterior a la contratacion relativa a adquisiciones, arrendamientos
o prestacion de servicios; traspasos, donaciones y transferencias de bienes
ylo servicios en materia de TIC;

Infraestructura Tecnolégica: Recursos de tecnologia de la informacion
que convergen las telecomunicaciones, el hardware, el software de
computo, que permite el procesamiento, la transmision y el almacén de
datos, audio o video;

Interoperabilidad: La capacidad de elemento tecnoldgico para utilizar de
forma total o parcial, componentes o resultados de oftros productos
tecnolégicos;

Inventario de Activos Intangibles de TIC: Registro de todos los activos
intangibles de TIC con que cuenta un Ente, sean de su propiedad o bien
que estén a su disposicion en virtud de algun acto juridico;

Inventario de Bienes de TIC: Registro de todos los bienes de TIC con que
cuenta un Ente, sean de su propiedad o bien que estén a su disposicién en
virtud de algtin acto juridico;

LAASSP: Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico del Estado de Sonora;
Levantamiento de Requeri Escrito conformado por, la
documentacion de los procesos de operacion de la Dependencia o Entidad,
propuestos para su automatizacion, los requerimientos funcionales y ino
funcionales con los que debe contar el sistema, asi como problemas, metas
u oportunidades y estimacion de esfuerzo y costo;

LGD: Ley de Gobierno Digital para el Estado de Sonora;

Lineamientos: Lineamientos para la Gobernanza de las\Teécnologiasdeda
Informacién y fas Comunicaciones en la Administragion Plblica del Estado
de Sonora 2025;

0IC: El Organo intemno de Control de cada’Ente;

OM: Oficialia Mayor del Gobierno del Estado’de Sonora;

Programa Anual de Adquisici Arrendamientoshy Servicios:
Herramienta de planeacién para identificar, registrar, programar y divulgar
las necesidades de adquisiciones, en términos de fa'tAASSP;

Reglas de Ildentidad Institucional: Reglas de Identidad Institucional y
Estructura General para Sitios Web y Software del Gobierno del Estado;
SAyBG: Secretaria Anticorrupcion y Buen Gobierno;

SGD: Subsecretaria de Gobierno Digital;

Software: El conjunto general de programas que conforman el
equipamiento 16gico o soporte logico de una computadora digital;

TIC: Tecnologias de la Informacion y Comunicaciones;

XXVI.

XXVII.

Usabilidad: Caracteristica de facilidad de uso y explotacion de las
herramientas y sistemas informaticos, presupone claridad y sencillez en las
interfaces de accion, favoreciendo el trabajo colaborativo mediante atributos
y comunicacion de sistemas internos e interdependencias entre el usuario
y el sistema informatico. Esto incluye la publicacion de datos, asi como la
publicacién de plataformas de exploracion, graficacion, mapeo, filtrado y
descarga de la informacion, de conformidad con los estandares vigentes; y
UTIC: Son las Unidades de Tecnologia de la Informacion y Comunicaciones
de los Entes, asi como, los enlaces de las entidades paraestatales y fos
¢érganos desconcentrados de la Administracion Plblica Estatal, que, para
efectos deaLGD y los presentes lineamientos, hacen las veces de las
UTIC en_los Entes, por lo que deben cumplir con las disposiciones
aplicables a dichas unidades.

2./ DE LOS ESTANDARES TECNICOS

2.

222,

Con el objeto de homologar las capacidades técnicas y operativas de los
Entes, asi como para procurar que los bienes de las TIC que adquieran
resulten interoperables y escalables, la SGD pondra a disposicion a través
de la pagina web: https:/oficialiamayor.sonora.gob.mx/dictamenes-
tecnicos/, los Estandares Técnicos para los bienes de TIC de uso
generalizado en la APE.

Con la finalidad de mantener vigentes los Estandares Técnicos, la SGD
realizara una revision anual de los mismos y de estimarlo conveniente, se
procedera a su actualizacion.

3. DE LAS MODALIDADES DE LA REVISION TECNICA

31,

I,

3.2,

Para contratar la adquisicion, renovacion o arrendamiento de bienes o
prestacion de servicios en materia de TIC, para donar, recibir donaciones,
transferir y/o bienes y/o servicios de TIC; y para desarrollar proyectos de
software por cuenta propia, los Entes deberan presentar sus proyectos ante
la SGD para su revision técnica y estratégica, a través de los siguientes
mecanismos:

Dictamen Técnico y Estratégico: Determinacién favorable que deberan
obtener los Entes para la adquisicion de equipo de hardware diverso,
software y licenciamiento, contratacion y renovacion de servicios
tecnolégicos;

Visto Bueno: Determinacion favorable que deberan obtener los Entes para
la donacion o transferencia de bienes y/o servicios en materia de TIC; y
Autorizacion para el Desarrollo de Proyectos de Software por Cuenta
Propia: Determinacion favorable que deberan obtener los Entes para
desarrollar proyectos de software por cuenta propia.

Deberan ser sometidos a revision técnica todos aquelios bienes o servicios
que por su naturaleza o funcién se consideren dentro del ambito de las TIC,
incluidos los proyectos que involucren desarrollos de software, apegados a
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4.7.2.

4.7.3.

4.7.4,

. Lenguaje(s) de programacion;
. Framework(s);
. Librerias y/o bibliotecas;
Base de datos;
. Servicios o licenciamientos de terceros;
. Personal que le dard mantenimiento; y
. Debera cumplir con las formalidades establecidas en las Reglas
de Identidad Institucional.

lil.  Licenciamiento.

1. Nombre del software;

2. Tipo de licencia;

3. Periodo de vigencia;

4. Cantidad de Licencias; y

5. Caracteristicas Técnicas.
IV.  Servicios de Tecnologias de la informacién y comunicacion.
1. Tipo de servicio;
2. Tipo de contrato;
3. Vigencia;
4. Descripcion del servicio; y
5. Caracteristicas del servicio.
Caracteristicas técnicas ylo del servicio: Detalle de las
especificaciones técnicas de los bienes y/o servicios, asi como las
garantias, tipos y niveles de soporte técnico requeridos. En los casos
de arrendamientos y/o prestacion y/o renovacién de servicios se
debera indicar la vigencia. El solicitante se abstendra de incldir
marcas y/o modelos especificos, en su caso debera justifiear iy
detallar puntualmente la necesidad de adquirir, arrendar o coptratar
determinada marca o modelo. Siempre deberd cumplir_con las
formalidades establecidas en las Reglas de Identidad Insfitucional.

N oS WN =

&

Cotizaciones: Se deberan presentar al menos tres«cotizaciones, las
cuales deberan estar vigentes al momento de_lasreeepcion de da
solicitud, firmadas por el proveedor y/o representante legal, en papel
membretado. Las cotizaciones deberan sericlaras y contener wn
desglose de precios de todos y cada.ino de los bienes y/o servicios
requendos.

Programa Anual de Adquisiciones: A efecto de comprobar que el bien
o servicio informatico requerido esta considerado dentro de dicho
mrmmeees - Anbnrd anexar  evidencia  del sitio
para lo cual debera imprimir el
i qus wereenge < -.dMeT0 de la partida y el concepto de la
misma, asi como el codigo material con su respectivo concepto.

Referente a la renovacion de servicios informaticos, es preciso adjuntar
a la solicitud de Dictamen Técnico y Estratégico el instrumento
contractual donde versen las caracteristicas técnicas y las condiciones

10

4.8.

4.9.

4.10:

411,

412

4.13.

414,

de dicho servicio, con la finalidad de realizar un analisis detallado de las
necesidades actuales.

Cuando la solicitud de Dictamen Técnico y Estratégico no cumpla con todos
los requisitos establecidos, la SGD prevendra via correo electrénico al Ente
solicitante, indicando las omisiones o deficiencias de la informacién y/o
documentacion presentada.

El Ente contara con un plazo de cinco dias habiles, contados a partir del dia
siguiente al de recepcion de la prevencion, para modificar y/o aclarar su
solicitud, © en su caso, presentar la documentacion requerida, con el
apercibimiento de que, en caso de no desahogar la prevencién en el plazo
sefialado, 'su solicitud se tendra por no presentada, dejando a salvo la
posibilidad de que se presente una nueva solicitud. De lo anterior, se
notificara via correo electronico oficial al Ente solicitante.

El término para emitir el Dictamen Técnico y Estratégico se suspendera con
la notificacion de la prevencion y se reanudara a partir de fa fecha en que
venza el término del tramite de solicitud.

Cuando la solicitud de Dictamen Técnico y Estratégico involucre bienes o
servicios de telecomunicaciones, asi como elementos de conectividad, a
efecto de verificar la viabilidad técnica, la idoneidad de las caracteristicas
del proyecto y el cumplimiento de las disposiciones de la materia, se
solicitara la opinion técnica de la Direccion General de Infraestructura
Tecnologica y Conectividad de la SGD.

Cuando las solicitudes de Dictamen Técnico y Estratégico involucren
desarrollos de software, aplicativos web o moviles, bienes o servicios que
por su naturaleza o funcién se considere dentro del ambito de las TIC, se
solicitara la opinién de la Direccion General de Gobierno Electronico de la
SGD, a efecto de verificar que no sea analogo a los productos desarrollados
o por desarrollar por la SGD, su viabilidad técnica e idoneidad para cubrir
los requerimientos del Ente. ademas de que cumplan con las formalidades
establecidas en las Reglas de Identidad Institucional emitidas por la SGD y
se ajusten a los principios, politicas y lineamientos aplicables en materia de
TIC.

Cuando se estime necesario, se podra solicitar [a opinién a cualquier Unidad
Administrativa de la SGD o de la UTIC coordinadora de sector o de cualquier
area que, derivado de la solicitud, la SGD juzgue necesaria su opinién, con
el objeto de contar con los elementos suficientes para fa emision del
Dictamen Técnico y Estratégico.

Las unidades administrativas a las que se hace referencia en los numerales
4.1, 4.12 y 4.13, contaran con un plazo de cinco dias habiles, contados a
partir del dia siguiente de la recepcion de !a solicitud, para emitir su opinion

"
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4.15.

4.19.

4.20.

4.1,

422,

técnica, plazo que podra ser ampliado por Unica ocasion y por un término
igual.

En ambos casos, el término para emitir el Dictamen Técnico y Estratégico
se suspendera desde la solicitud de opinién y hasta que dicha opinién
técnica sea presentada.

Cuando se emita un Dictamen Técnico y Estratégico No favorable, se
informara al solicitante los motivos. Este dictamen no tendra efectos de
autorizacion de ningdn tipo.

. La emision de un Dictamen Técnico y Estratégico no favorable no impide

que el Ente pueda presentar de nueva cuenta la solicitud correspondiente.

. No se emitira Dictamen Técnico y Estratégico cuando se tenga

conocimiento de que el Ente ya contraté o inicié el procedimiento para la
adquisicion o arrendamiento de los bienes o prestacion de servicios cuya
dictaminacion se solicita, y se dara vista al OIC del Ente que corresponda.

. Los Dictamenes Técnicos y Estratégicos favorables que emita la SGD

deberan indicar cuando menos:

Fecha de emision; y
Especificaciones Técnicas autorizadas.

Los Dictamenes Técnicos y Estratégicos favorables Unicamente téndran
efectos desde la fecha de su emision y hasta el treinta y uno de digiembre
del afio de su emision. Asimismo, solo se recibiran solicitudes hasta e!
primer dia habil del mes de diciembre del ejercicio fiscal en curso!

Los Dictamenes Técnicos y Estratégicos favorables seran validos por,una
sola ocasion.

Los Dictamenes Técnicos y Estratégicos favorables no tienen” efectos
presupuestales.

Los Dictamenes Técnicos y Estratégicos favorables.no.suplen, exentan o
liberan del cumplimiento de los tramites, autorizacioneswy formalidades
propias de los procedimientos de contratacion que se.prevén en la LAASSP,
su Reglamento y las demas disposiciones normativas-aplicables.

. Los Dictamenes Técnicos y Estratégicos favorables no tienen por objeto

autorizar la modalidad del procedimiento para la adquisicion o
arrendamiento de los bienes, asi como de los servicios.

. Los Dictamenes Técnicos y Estratégicos favorables no ratifican ni avalan fa

veracidad de la informacién y/o documentacion remitida por el solicitante.

12

4.25. La adquisicion o arrendamiento de los bienes y/o de servicios autorizados
queda bajo la mas estricta responsabilidad del Ente solicitante y de las
personas servidoras publicas que realicen el procedimiento de contratacion
respectivo, asi como el cumplimiento de la normativa conforme al &mbito de
sus atribuciones y competencia.

4.26. Lacontratacion de la adquisicion o arrendamiento de bienes y/o de servicios
distintos de aquellos objetos del otorgamiento de Dictamen Técnico y
Estratégico favorable, traerd como consecuencia que e! mismo quede sin
efectos, y se dara vista al OIC en el Ente correspondiente.

5. REQUISITOS QUE DEBERAN DE CONTENER LAS CARACTERISTICAS
TECNICAS, Y/O DE SERVICIOS PARA EL LEVANTAMIENTO DE
REQUERIMIENTOS

5.1, El campo de caracteristicas Técnicas que se presente junto con las
solicitudes de Dictamen Técnico y Estratégico deberd cumplir con lo
establecido en el numeral 4.7, y adicionalmente deberd contemplar los
requerimientos previstos en el presente apartado, segun sea el caso.

5.2. .las solicitudes de Dictamen Técnico y Estratégico se presentaran de
conformidad a lo establecido en el numeral 4.7.

5.3. Desarrollo de Software:
5.3.1. ElEnte solicitante debera detallar:
a) Elobjetivo del Software;
b) Descripcion de los médulos requeridos con definicién de funciones;
c) Descripcion de los perfiles de usuario con definicion de funciones;
d) Descripcion de etapas de desarrollo de acuerdo con la metodologia
elegida; y
e) Especificar si el software:
1. Se construye bajo indicaciones del personal interno;
2. Se otorgan derechos de uso de sistema ya construido; y
3. Sera una solucion llave por la que recurran al pago por la
construccion de un sistema fruto de unas especificaciones
dadas.

5.3.2. Elproyecto debera incluir:

a) La definicién del lenguaje del desarrollo, framework y manejador de
base de datos;

b) La entrega del codigo fuente mediante el uso de repositorios de
Plataformas de desarrollo colaborativo utilizando sistemas de control
de versiones;

c) Eilicenciamiento perpetuo sobre el codigo fuente;

d) La entrega de imagen grafica en formato fuente;

e) Scripts para la creacion inicial de la base de datos y carga de
informacion inicial del sistema;

13
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5.6.1.

5.6.4.

5.6.5.

5.6.6.

Justificacion técnica o normativa de la necesidad de la independencia
del Servicios de Alojamiento Web (hosting) al proporcionado por la
SGD.

La entrega de los documentos de arquitectura de informacion y de
Plataforma tecnolégica (lenguaje, requerimientos, administracién de
bases de datos).

La entrega de informacion sobre la configuracion de servidores o disefio
de infraestructura.

Asegurar que se garanticen los niveles de servicio, garantia y tiempos
de respuesta.

La entrega de informacién sobre la seguridad, administracion y
confidencialidad de la informacion.

Se prevean procesos para la migracion de la informacion.
Se prevean respaldos para fa informacion por parte del Ente, protocolos

para su recuperacion y borrado seguro de la informacién en hosting del
proveedor.

5.7. Adquisicién de Hardware diverso.

5.7.1.
5.7.2.

57.3.

5.7.4.

La cantidad de bienes.
La descripcion detallada de las caracteristicas de los bienes.

El otorgamiento de una garantia en mano de obra y refacciones; por lo
menos, durante un arto.

Los bienes de TIC materia de la adquisicion deberan de ser nuevos.

5.8. Servicios de Mantenimiento de Hardware.

5.8.1.
5.8.2.
5.8.3.
5.8.4.
5.8.5.

5.8.6.

La cantidad de bienes sujetos a mantenimiento:

La descripcion detallada de las actividades de mantenimiento.
El listado de ias refacciones previstas sin cargo-adicional.

El catélogo detallado de las refacciones con costo adicional.
Duracion del servicio.

El otorgamiento de una garantia en mano de obra y refacciones, por lo
menos, durante un afo.

5.9. Armendamiento de Hardware.

5.9.1.

5.9.2.
5.9.3.

5.9.4,

5.9.5.

5.9.6,

Justificar que el arrendamiento resulta mas econémico y de mayor
beneficio que la adquisicion de los bienes.

La cantidad de bienes.
La descripcién detallada de las caracteristicas de los bienes.

Garantia y soporte técnico, estableciendo tiempo de respuesta, durante
toda fa.vigencia del arrendamiento.

Los bienes de TIC materia del arrendamiento deberan ser nuevos.

WUn ‘mecanismo para el respaldo de la informacion por parte del Ente y
el borrado seguro de la misma en los equipos del proveedor.

5.10. Servicios de Almacenamiento de Datos en la Nube (Cloud Hosting).

5.10.1,

5:10.2.
5:10.3.
5.10.4.
5.10.5.
5.10.6.

Se garantice la compatibilidad y conectividad con Plataformas
existentes.

Se garantice el acceso a fas actualizaciones que presente el servicio.
La capacidad de almacenamiento.

Se garantice el soporte técnico y los niveles de servicio.

Se prevea un acceso restringido y niveles de seguridad.

Se garantice la seguridad de la informacion.

5.11. Servicios de Correo Electronico.

5.11.1.
5.11.2.
5.11.3.
5.11.4.

5.11.5.

5.11.6.

Las especificaciones técnicas del servicio.

El dominio a ser empteado.

Los niveles de seguridad.

La garantia de servicio de soporte y niveles de servicio.

Servicios complementarios al correo electrénico (agenda, documentos,
almacenamiento, etc.).

La obligacién del proveedor de entregar al Ente la totalidad de los
correos electronicos, en un plazo no mayor a 30 dias naturales, a partir
del término del contrato.

5.12. Adquisicion de Licencias de Software.
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5.12.1. Cantidad de Licencias.

5.12.2. Especificaciones técnicas.

5.12.3. Soporte técnico, estableciendo el tiempo de respuesta.

5.12.4. Procedimiento de instalacién y configuracién.

5.12.5. Entrega de documentacién en espariol.

5.12.6. Cuando existan opciones de software libre o de cédigo abierto con

idénticas funcionalidades a las requeridas por el Ente solicitante, debera
justificar que el software propietario es la mejor opcion para la solucion
de sus necesidades.

5.13. Adquisicién, Mantenimiento, Arrendamiento o Prestacion de Servicios y/o

Sistemas de telecomunicaciones.

5.13.1. La cantidad de bienes o servicios.

5.13.2. La descripcion detallada de las caracteristicas de fos bienes o servicios.

5.13.3. Garantia y soporte técnico en el que se establezca tiempo de respuesta

de acuerdo con la severidad del incidente, durante toda la vigencia del
contrato que corresponda.

5.13.4. Las especificaciones técnicas del equipo o servicio.

5.13.5. La atencion técnica en sitio en el caso de que asi se requiera.

5.13.6. Procedimiento de instalacion y configuracion.

5.13.7. Matriz de riesgos a la red del sistema de telecomunicaciones‘que, se

trate.

6. DELAS ADQUISICIONES Y CONTRATACIONES DE SERVICIOS MEDIANTE
CONTRATOS CONSOLIDADOS

6.1.

La unidad convocante de los procedimientos de contratacion bajo la
modalidad de consolidacion debera verificar que los centratos consolidados
derivados de dichos procedimientos en materia de"TIC),estén basados en
los Estandares Técnicos emitidos por la SGD, y“en/su caso, sclicitar la
Dictaminacién Técnica y Estratégica respectiva.

7. DEL VISTO BUENO DE DONACIONES Y TRANSFERENCIA DE BIENES O
SERVICIOS TIC

7.1.

En lo referente a donaciones y transferencias de bienes o servicics de TIC,
tangibles o intangibles, incluidos licenciamientos y prestacién de servicios a
titulo gratuito, que se realicen entre Entes o entre Entes y personas fisicas

18

7.2.

7.3.

74,

7.5.

7.6

o morales publicas o privadas, previo a realizarlos, los Entes deberan
solicitar y obtener el Visto Bueno de la SGD.

Las solicitudes de Visto Bueno deberan ser requeridos por las UTIC
coordinadoras de sector; las areas al interior del Ente deberan manifestar a
su UTIC las necesidades de donaciones y transferencias de bienes o
servicios de TIC, tangibles o intangibles, incluidos licenciamientos y
prestacion de servicios a titulo gratuito.

Las UTIC de. los Entes coordinadores de sector realizaran la solicitud de
Visto Buenoa la SGD, a través de oficio membretado y firmado, respecto
del Ente coordinador de sector.

Las'UTIC de los Entes sectorizados deberan enviar la solicitud de Visto
Bueno a las UTIC de los Entes coordinadores de su sector, quienes deberan
verificar el cumplimiento de viabilidad técnica y econdémica, y en caso de
cumplir con los requisitos, lo enviaran a la SGD a través de oficio
membretado y firmado por ellos mismos.

Unicamente se dara atencion a las solicitudes en las cuales se haya incluido
el Formato de solicitud de Visto Bueno de donacion y transferencia de TIC,
y que a su vez haya sido validado por los titulares de tas UTIC coordinadores
de sector de los Entes.

Las solicitudes de Visto Bueno deberdn presentarse con la siguiente
informacion y documentacion:

7.6.1. Responsable: Se deberd proporcionar el nombre completo, cargo,

teléfono y correo electronico institucional de la persona servidora
publica responsable del area que realizara la donacién o transferencia,
segun corresponda.

7.6.2. Sector: Se deberd indicar el sector o dependencia desde donde se

7.6.3. Unidad Administrativa

realiza la solicitud.

lici . Se debera indicar la Unidad
Administrativa desde la cual se realiza la solicitud.

7.6.4. Descripcion del bien o servicio de TIC: Se debera describir el bien o

servicio de TIC que se desea donar o transferir, asi como las
observaciones generales que debera tomar en cuenta el sector receptor
del mismo.

7.6.5. Justificacion: Se deberan describir las necesidades del sector receptor

y los beneficios que le aportara la donacion o transferencia del bien o
servicio de TIC.
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7.6.6. Bienes o Servicio de TIC: Listado de todos los bienes o servicios de

TIC objeto de la donacién o transferencia.

7.6.7. Especificaciones o caracteristicas técnicas: Detalle de las

especificaciones técnicas de los bienes en el cual se indique la marca,
modelo, su estado de conservacion y la antigiiedad de éstos. En el caso
de bienes intangibles como licencias de software, plataformas
tecnologicas, aplicaciones web, aplicaciones méviles, y en general
cualquier programa de cémputo, se debera proporcionar la siguiente
informacién:

a) Autor del codigo fuente;

b) Esquema de licenciamiento de los derechos de autor sobre el codigo

fuente;
c) Definicion del lenguaje de desarrollo;
d) Definicién de moédulos (con definicion de funciones); y

e) Plataformas compatibles, identificando la version minima.

7.6.8. Sector receptor: Se debera indicar el Ente o la persona fisica o moral

plblica o privada que recibira los bienes o servicios TIC objeto de la
donacién o transferencia.

7.6.9. Evaluacion de Factibilidad: En el cual se debera sefialar los costos

7.7.

7.8.

7.9.

por inversion inicial y posterior, mantenimiento, utilidad técnica y grado
de obsolescencia de los bienes en cuestion y los términos bajo los
cuales se pretende realizar la donacion o transferencia de los biengs o
servicios TIC.

La SGD analizarg la escalabilidad, interoperabilidad de los bignes'de TIC
en cuestion, asi como los costos por inversion inicial ¥ posterior,
mantenimiento, necesidades de personal, utilidad, técnica iy grado de
obsolescencia de los bienes en cuestion, los términos, asi corfio ‘el
cumplimiento a las politicas y lineamientos en matefia'de'TIC.

Una vez recibida la solicitud de Visto Bueno, 'de ser procedénte, la
DGPDyGT por si o a través de la pers@na itular de la SGD;“contara con
quince dias habiles, contados a partir del'dia siguiente alde su recepcion
para emitir la respuesta correspondiente.

Se podra negar el Visto Bueno solicitado, cuando/no se justifique la
donacion o transferencia de los bienes o servicios de TIC o cuando no se
cumplan con las politicas y lineamientos en materia de TIC aplicables, 0 no
implique beneficios af Ente solicitante o a la APE.

. Si la solicitud de Visto Bueno no cumple con todos los requisitos

est_al_:lecidos se prevendra al Ente solicitante, indicando las omisiones o
deficiencias de la informacion y/o documentacién presentada. El Ente

20

tendra tres dias habiles, contados a partir del dia siguiente al de la
notificacion de la prevencion, para modificar y/o aclarar su solicitud, o en su
caso, presentar la documentacion respectiva, apercibido de que, en caso
de no desahogar tal prevencion, su solicitud se tendra por no presentada.
De lo anterior, se notificara via correo electrénico oficial al Ente solicitante.

El término para emitir el Visto Bueno se suspendera con la notificacién de
la prevencion y se reanudara a partir de la fecha en que desahogue la
prevencion.

8. DE LA AUTORIZACION PARA EL DESARROLLO DE PROYECTOS DE
SOFTWARE ROR CUENTA PROPIA

8.1.

8.2,

8.3.

8.4.

Las UTIC de los Entes coordinadores de sector realizaran la solicitud de
Autorizacion para el Desarrollo de Proyectos de Software cuando por cuenta
propia desarrollen sistemas informaticos para cubrir necesidades de su
Ente o bien de los Entes sectorizados, cuando éstos carezcan de recursos
tecnologicos, humanos o tiempos para dar solucion por si mismos, a través
de oficio membretado y firmado.

Las UTIC de los Entes sectorizados que desarrollen sistemas informaticos
deberan enviar la solicitud de Autorizacién para el Desarrollo de Proyectos
de Software a los titulares de las UTIC coordinadores de su sector, quienes
deberan verificar el cumplimiento de viabilidad técnica y en caso de cumplir
con los requisitos, lo enviaran a la SGD a través de oficio membretado y
firmado por ellos mismos.

Para la emision de Autorizacion para el Desarrollo de Proyectos de Software
se debera atender en lo correspondiente, al procedimiento sefialado en los
numerales 4.2., 4.4, 45., 46, 48., 49, 4.10, 412, 413., 4.14,, 4.15,,
4.16.,4.18.,4.20,4.21.,4.22.,423.y 4.24.

Las solicitudes de Autorizacion para el Desarrollo de Proyectos de Software
se presentaran con la siguiente informacion y documentacion:

8.41 Formato de Solicitud de Autorizacion para el Desarrollo de

Proyectos de Software por Cuenta Propia disponible en el enlace
electronico: https:/loficialiamayor.sonora.gob.mx/dictamenes-
tecnicos/, el cual debera contener al menos la siguiente informacién:

a) Antecedentes: Se debera proporcionar una breve descripcion del
procedimiento o proceso el cual sera optimizado con la adquisicion,
contratacién o desarrollo del bien;

b) Nombre del Software;

¢) Funcion del Software: Se debera describir la funcién, indicando las
necesidades que cubrirg;

d) Plataforma de desarrollo: Descripcion del entorno de software
comun en e cual se desenvuelve la actividad de desarrollo de
sistemas informaticos;

21
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8.5.

8.6.

8.7.

e) Tecnologias de desarrolio: Se refieren a las herramientas,
lenguajes, frameworks y plataformas que los desarrolladores utilizan
para crear, mantener y mejorar aplicaciones, sitios web, software y
otros productos tecnologicos;

f) Nombre del servidor publico responsable del desarrollo del
software: El servidor publico que representara, dirigira y coordinara
al drea que desarrolla el proyecto informético durante todas sus
fases;

g) Puesto del servidor publico responsable del desarrollo; y

h) Fases de desarrollo: cada una de las etapas que componen el
proceso de desarrollo del software, definidas como; Iniciacion,
Elaboracién, Construccion y Transicion.

Los proyectos de desarrollos de software que lleven a cabo por cuenta
propia los Entes deberan cumpiir en su parte correspondiente, con lo
establecido en el apartado 5 de los presentes Lineamientos, ademas de las
formalidades sehaladas en las Reglas de Identidad Institucional emitidas
por la SGD, estandares, normativa en materia de seguridad informatica y
demas disposiciones aplicables.

Cualquier otro recurso de desarroilo, diferente a los contenidos en los
presentes lineamientos y estandares, y que se requiera implementar,
debera justificarse ante la SGD; el soporte a los sistemas informaticos
desarrollados con estandares diferentes debera ajustarse a los niveles de
servicio que ofrece la SGD.

Los Entes deberan llevar a cabo el desarrollo de sistemas informaticos bajo
el esquema de tres ambientes de trabajo: ambiente de desarrollo, ambiente
de pruebas y ambiente de produccion.

Cualquier proyecto de desarrollo de un sistema, informatico debera
documentarse durante todas sus fases con base_en, los estandares, y
metodologias que se estén utilizando.

9. DE LOS INVENTARIOS DE TIC

9.1.

9.2,

9.3.

Los Entes deberan registrar y mantener actualizados su inventario de
bienes de TIC y su inventario de activos intangibles de TIC:

El registro y actualizacion de los referidos inventarios seirealizara a través
de la plataforma que estara disponible en el siguiente’enlace electrénico:
https://oficialiamayor.sonora.gob. mx/dictamenes-tecnicos/

Elinventario de bienes de TIC contendra al menos fa siguiente informacion:
I. Tipo de Bien;

Il. Marca;

IIl. Modelo;

IV. Namero de inventario;
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9.4.

9.5,

9.6.

V. Numero de serie;
VI. Antigiiedad;
Vii. Estado de conservacion; y
VIII. Persona servidora publica responsable de su resguardo.

El inventario de activos intangibles de TIC contendra al menos la siguiente
informacion:
. Tipo de activo intangible (software, licencias, etc.);
1. Nombre;
lll. Descripcién de funcionalidades;
IV. Autor;
V. Tip¢ de Licenciamiento; y
VI. Vigencia de la Licencia.

La,actualizacion de los inventarios se debera realizar en los treinta dias
naturales siguientes a la fecha de incorporacién o baja de los bienes de TIC
respectivos.

La falta de registro o actualizacion de los inventarios de TIC ser4 informada
por fa SGD al OIC del Ente que omita esta obligacion y dara lugar a que no
se'dé tramite a ninguna de las solicitudes de emisién del Dictamen Técnico
y/Estratégico de TIC, hasta en tanto no presente dicho informe.

10.DE LOS INFORMES

10.1. Los Entes deberdn informar a la SGD todas sus adquisiciones o

arrendamientos de bienes o servicios, traspasos, donaciones,
licenciamientos, transferencias y desarrollos de proyectos de software por
cuenta propia en materia de TIC.

10.2. El informe debera ser presentado mediante oficio suscrito por fos titulares

de las UTIC coordinadores de sector de los Entes. Para efecto de la
presentacion del informe trimestral, los Entes deberan requisitar el formato
que se publique en la direccion electronica:
https:/foficialiamayor.sonora.gob.mx/dictamenes-tecnicos/, debiendo
acompafiarlo de todos los contratos o convenios, y en su caso, las facturas
o documentos que acrediten las operaciones respectivas.

10.3. La fecha limite para presentar el informe sera a mas tardar dentro de los

diez dias hébiles posteriores a la conclusion del trimestre que se reporta.

10.4. La falta de presentacién del informe en los términos mencionados sera

informada al OIC del Ente que omita esta obligacion, y daré lugar a que no
se dé tramite a ninguna de las solicitudes previstas en los presentes
Lineamientos del Ente omiso, hasta en tanto no presente dicho informe.
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