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MEDIDAS DE PREVENCION, DETECCION Y CORRECCION DE INCIDENTES DE
SEGURIDAD INFORMATICA

TiTULO |
CAPITULO UNICO
DISPOSICIONES GENERALES

PRIMERA. EI presente instrumento es de observancia obligatoria para los Entes y
tiene por objeto definir las medidas para la prevencion, deteccién y correccion de
incidentes de seguridad informatica, a efecto de asegurar una respuesta rapida, eficaz
y ordenada a los incidentes preservando la confidencialidad, integridad y
disponibilidad de ia informacién.

SEGUNDA. Para efectos del presente documento, se entendera por:

I.  Activo critico de informacion: El activo de informacién que esta clasificado
con un nivel de criticidad alta, cuya destruccion; pérdida, alteracién o falla
tendria un grave impacto o consecuencia ‘en la funcionalidad de la
infraestructura de TIC o en los servicios que soporta el Ente.

li. Activos de informacidn: Los activos-de-informacion pueden ser tangibles
o intangibles, es decir elementos de hardware y.software, que soportan los
servicios esenciales del Ente.

lll. Dispositivos informaticos: Equipos de computo de escritorio o portatil y
servidores.

IV. Entes: Las dependencias; entidades y érganos desconcentrados de la
administracion publica estatal.

V. Incidente de ciberseguridad: Es la ocurrencia de uno o varios eventos que
atentan contra la_confidencialidad, la integridad y la disponibilidad de la
informacién-almacenada y.procesada digitalmente.

VI. Subsecretaria: La Subsecretaria de Gobierno Digital.
VIl. TIC: Tecnologias de la‘informacién y Comunicaciones.
VIIl. Utic: Unidad .de Tecnologias de la Informacién y Comunicaciones u
homologa de las dependencias, entidades y érganos desconcentrados de la
administracién publica estatal.

TiTULO I
DE LA PREVENCION DE INCIDENTES DE SEGURIDAD INFORMATICA
CAPITULO|
DE LAS MEDIDAS PREVENTIVAS EN GENERAL

TERCERA. Las medidas preventivas consisten en un conjunto de acciones que tienen
por objeto reducir la materializacién de un incidente que ponga en riesgo la

disponibilidad, confidencialidad e integridad de la informacién almacenada y
procesada digitalmente.
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XVII. Verificar que las direcciones de sitios web que navegan tengan seguridad,
es decir, que inicien con https:// y del lado izquierdo y tengan el signo de
un candado, esto significa que el sitio web ha sido verificado como
auténtico y cumple con los estandares minimos de seguridad;

XVIII.  Abstenerse de Instalar nuevas barras de herramientas de un proveedor
desconocido;

XIX. Abstenerse de descargar archivos de miusica y correos electrénicos
desconocidos;

XX.  Abstenerse de proporcionar la cuenta de correo electrénico institucional
para recibir informacién que no sea con fines laborales ni compartir la
cuenta con otros usuarios;

XXI.  Abstenerse de abrir correos electrénicos cuyo remitente sea tu banco, ya
que podria tratarse de una pagina falsa;

XXIl.  Atender de forma inmediata los comunicados y recomendaciones emitidas
por la Utic y/o Subsecretaria sobre seguridad informatica;

XXIIl.  Abstenerse de guardar archivos innecesarios que puedan sobrecargar el
disco duro;

XXIV. Mantener al menos el 30% del espacio-libre para asegurar un
funcionamiento fluido del sistema;

XXV.  Apagar el dispositivo informatico al término de.la jornada laboral, a fin de
evitar el sobrecalentamiento;

XXVI.  Reiniciar la laptop regularmente‘para evitar la_sobrecarga del sistema y
mejorar el rendimiento;

XXVII.  Bloguear la sesién en caso de ausentarse temporalmente de su estacion
de trabajo;
XXVIII.  Utilizar accesorios. de ‘buena calidad como adaptadores, cargadores y

cables que sean compatibles conel dispositivo asignado para evitar dafiar
los componentes internos;
XXIX.  Evitar forzar los puertes-al-Conectar o desconectar dispositivos, cables y
periféricos;
XXX.  No colocar, sobre _y/o cerca de los equipos y sus periféricos, alimentos o
bebidas, ni consumirlos mientras los operan;
XXXI.  Colocar los.equipos portatiles en un lugar libre de polvo;
XXXIl.  No obstruir las ranuras de ventilacion, los equipos portatiles no deben ser
colocados sobre las piernas cuando estén encendidos; y
XXXIlI.  Las demas que se establezcan en este instrumento y demas disposiciones
juridicas aplicables.

Las personas servidoras publicas que trabajan via remota son responsables de la
seguridad y privacidad de la informacién y los datos que manejan de manera digital.
Cuando cuenten con equipo de computo propiedad del Ente, deberan atender las
medidas de seguridad informatica antes descritas, asi como procurar conectarse a
una red segura. Si el equipo es personal, procurara crear una sesion independiente
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SEXTA. Para prevenir la materializacion de un incidente de seguridad informatica, los
Entes deben observar los siguiente:

I.  Aprobar su Plan para la Gestién de Incidentes de Seguridad Informatica y
garantizar su implementacion;

II.  Atender de forma inmediata los comunicados y recomendaciones emitidas
por su Utic o la Subsecretaria sobre seguridad informatica;

. Reportar a la Utic, los incidentes de seguridad informatica que se
presenten;

IV. Proveer y gestionar los recursos financieros, humanos y materiales
requeridos por su Utic para dar cumplimiento al presente instrumento
normativo y garantizar la seguridad de la informacién almacenada y
procesada digitalmente; y

V. Las demas que se establezcan en este instrumento y demés disposiciones
juridicas aplicables.

SEPTIMA. En la asignacién o cambio de contrasefias en dispositivos informaticos, se
debera tomar en consideracion, al menos, las siguientes medidas:

I. Contar con una longitud minima de 16.caracteres;

Il.  Incluir, por lo menos, una letra mayuscula, una letra mindscula, un simbolo
especial y un nimero, evitando el uso de nombres'y frases;

. Verificar que sean Unicas e-irrepetibles, ‘evitando el uso de palabras
comunes o datos personales.o contenido.de identificadores de recurso
informatico;

IV.  Serrenovadas en lapsosino mayores a 90 dias; y

V. La misma contrasefia no debera de ser empleada en diferentes recursos
(ejemplo: acceso '‘a NAS, SAN, Router, Switch, Servidores Fisicos,
Virtuales, .correo electronico, cuentas bancarias personales e
institucionales, bases de datos, aplicativos, y/o carpetas compartidas).

CAPIiTULO II
DE LAS MEDIDAS PREVENTIVAS PARA CENTROS DE DATOS

OCTAVA. Las Utic's de los Entes con Centros de datos, ademas de atender las
medidas preventivas generales descritas en el presente instrumento, éstas deberan:

. Implementar controles de accesos a los sistemas de informacion, asignando

identificaciones Unicas para los usuarios, que les permita estar vinculados a
sus acciones y mantener la responsabilidad por ellas, para lo cual:
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NOVENA. Las personas servidoras publicas que desemperian un rol en el Centro de
Datos del Ente, son responsables de la seguridad y privacidad de la informacion que
manejan en sus activos con sus identificaciones, por lo que ademas de atender las
medidas preventivas generales descritas en el presente instrumento, deben observar
lo siguiente:

I.  Informar oportunamente a la persona titular de la Utic cualquier incidente o
riesgo en el cual se vea afectada la informacion o los datos del Ente;
Il. Abstenerse de compartir o autorizar el uso de identificaciones Unicas,
asignadas para los accesos a sistemas de informacién; y
. Las demas que se establezcan en este instrumento y demas disposiciones
juridicas aplicables.

DECIMA. Cuando los Entes cuenten con Centros de Datos, ademas de atender las
medidas preventivas generales descritas en el presente instrumento, éstos deberan:

I.  Garantizar la implementacioén de las medidas de seguridad fisicas y légicas
para proteger los componentes de los Centros de Datos contra cualquier
amenaza y garantizar la continuidad de sus operaciones;

Il.  Asegurarse de renovar las cartas convenio de servicio de servidores virtuales,
en el caso de que su informacion se encuentre hospedada en el centro de datos
del Gobierno del Estado;

. Verificar la ejecucion del Plan‘para la Gestion'de Incidentes de Seguridad
Informatica, en caso de presentarse algun incidente de seguridad que ponga
en riesgo la informacién almacenada y procesada digitalmente o la continuidad
de los servicios esenciales.del Ente; y

IV. Las demds que se-establezcan en este instrumento y demés disposiciones
juridicas aplicables:

TiTULO I
CAPITULO UNICO
DE LA PLANIFICACION PARA LA GESTION DE INCIDENTES DE SEGURIDAD
INFORMATICA

DECIMA PRIMERA. Cada Ente, incluyendo los que tienen su informacién hospedada
en el Centro de Datos de la Subsecretaria, deberan contar con un Plan para la Gestion
de Incidentes de Seguridad Informatica, el cual debera estar alineado a sus
necesidades con base en sus objetivos estratégicos, actividades y servicios
esenciales y a la informacién que posean o generen.

El objetivo del Plan para la Gestion de Incidentes de Seguridad Informatica es generar
un esquema de acciones que permita preservar la informacién y restaurar los servicios
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Gestion de Incidentes de Seguridad Informatica y no se ha logrado reactivar las
operaciones esenciales del Ente, el incidente debera ser considerado como una
situacion de emergencia, por lo que realizara de manera inmediata la notificacion a la
Subsecretaria a través de los siguientes canales:

a. Enviando un mensaje de correo electrénico a mesadeayuda@sonora.gob.mx
b. Llamando al teléfono (662) 319 3796 ext. 1022.

C. CONTENCION, ERRADICACION Y RECUPERACION

La contencién busca la deteccién del incidente con el fin de que no se propague y
pueda generar mas dafos a la informacién o a la arquitectura de TIC, para facilitar
esta tarea los Entes deben poseer una estrategia de contencién previamente definida
para poder tomar decisiones.

En el proceso de contencion, los Entes deben dar prioridad al'cumplimiento de tres
acciones:

1. Aislamiento: Esto implica la separacion de los sistemas comprometidos para
evitar la propagacion.

2. Blogueo: Se debe impedir que el incidente cibernético se propague a otros
dispositivos.

3. Desconexion: Es de suma importancia desconectar los sistemas afectados de
lared.

Después de que el incidente ha sido contenido.se debe realizar una erradicacion, es
decir, la eliminacién de cualquier rastro-dejado por el incidente de los sistemas
afectados. Posteriormente. se procede a'la recuperacion a través de la restauracion
de los sistemas y/o servicios afectados, para lo cual el responsable de la ejecucién
del Plan debe restablecer la funcionalidad de los sistemas afectados con copias de
seguridad limpias y realizar las modificaciones necesarias al sistema que permita
prevenir incidentes similares en el futuro.

Una vez restaurados los sistemas se debe validar su integridad y comunicar a las
demas partes interesadas sobre el incidente.

La Subsecretaria proveera acompafiamiento a los Entes en esta etapa ante incidentes
cibernéticos clasificados como “Criticos”, “Muy Altos” o “Altos”.

D. ACTIVIDADES POST-INCIDENTE
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ADMINISTRACION 2021-2024

LINEAMIENTO QUE ESTABLECE LAS BASES PARA LA ENTREGA-RECEPCION
DEL DESPACHO DE LOS TITULARES DE LAS DEPENDENCIAS DE LA
ADMINISTRACION PUBLICA MUNICIPAL

CAPITULO PRIMERO
DISPOSICIONES GENERALES

ARTICULO 1.- Bl presente lineamiento tiene por objeto establecer las disposiciones conforme
a las cuales los titulares y demds servidores piiblicos de las dependencias de la Administracion
Publica Municipal, tienen que apegarse al separarse de sus empleos, cargos o comisiones,
cualquiera que sea la causa que la motive,

ARTICULO 2.- Las disposiciones de este lineamiento serin aplicablés a-los servidores
publicos hasta el nivel jerarquico desde Titular de la dependencia, a los jefes de departamentos
o sus equivalentes a excepcion del personal operativo.

ARTICULO 3.- Correspondera a los titulares de las dependencias de la Administracién Publica
Municipal, determinar en sus respectivas areas de competengia,los servidores publicos de nivel
inferior a los sefialados en el articulo anterior que, por la naturaleza e importancia de las
funciones piblicas a su cargo, quedaran sujetos a estas‘disposiciones.

ARTICULO 4.- Para el cumplimiento de este lineamiento deberén mantener actualizados sus
registros, controles e inventarios, asi como las relaciones, plantillas y documentos a que se
refiere el Articulo 15 del presente lineamiento, a.fin de hacer posible la entrega oportuna de los
mismos.
CAPITULO SEGUNDO
GENERALES DE LA ENTREGA-RECEPCION DE LAS
DEPENDENCIAS DE LA ADMINISTRACION PUBLICA
MUNICIPAL

ARTICULO 5.- La entrega-recepcion, és el acto administrativo mediante el cual, el sujeto
obligado, al coneluir suicargo, empleo 0.comision, hace entrega a quien se haya designado para
tal efecto, los recursos.humanos, financieros, materiales y tecnoldgicos, asi como la evidencia
documental y demés informacion generada en el ejercicio de sus funciones.

Dicha entrega serd coordinada, ordenada y supervisada por el titular del 6rgano de control y
evaluacién gubernamental-del ayuntamiento saliente y serd el encargado de establecer los
formatos aplicables para cada dependencia que serin de utilidad en el proceso entrega
recepcion

ARTICULO 6.- Los servidores piiblicos de la Administracién Ptiblica Municipal, a los que se
contraen los articulos 1 y 2 de este ordenamiento, al separarse de sus empleos, cargos o
comisiones, deberan rendir un informe de los asuntos de sus competencias y entregar los
recursos financieros, humanos y materiales que tengan asignados para el ejercicio de sus
atribuciones legales, a quienes los sustituyan en sus funciones. La Entrega-Recepcion, asi como
el informe, se efectuard por escrito mediante acta administrativa que describa el estado que
guarda la dependencia de que se trate y contendra los elementos que sefialen de la Contraloria
Municipal, en el 4mbito de sus respectivas atribuciones. 1
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ADMINISTRACION 2021-2024

ARTICULO 7.- La entrega y recepcién se hard al tomar posesién del empleo, cargo o
comisidn, el servidor publico entrante, previa protesta que deberd rendir en términos del articulo
157 de la Constitucion Politica del Estado Libre y Soberano de Sonora.

Si no existe nombramiento o designacioén de servidor publico entrante, la entrega — recepcion
se hara al servidor publico que para tal efecto se designe el presidente municipal entrante.

ARTICULO 8.-Los documentos e informacién que se anexen al acta administrativa de entrega
- recepcion del despacho o dependencia deberan circunscribirse a los aspectos mds relevantes,
debiendo presentarse en forma concentrada y global por los titulares de las dependencias y en
forma analitica por los demds servidores publicos obligados en los términos de este
Lineamiento.

ARTICULOQ 9.- La verificacién del contenido del acta correspondiente debera realizarse porel
servidor publico entrante en compafifa del 6rgano de control interno (Contralor Municipal), en
un término no mayor de quince dias habiles, contados a partir de la fecha de entrega — recepcion
del despacho; durante dicho lapso el servidor piiblico saliente hard las aclaraciones y
proporcionari la informaci6n adicional que éstos le soliciten, sin.que este término intervenga
en los previstos en la ley de responsabilidades y sanciones parael Estado de Sonora, de poder
citarlos para comparecencia en caso de subsistir algin asunto que en dicho término no salié
en comento.

ARTICULO 10.- En caso de que el servidor piiblico.entrante descubra irregularidades durante
el término sefialado en el articulo anterior, debéra hacerlo. del conocimiento del 6rgano de
control y evaluacion gubernamental del Ayuntamiento,.para que se aclaren por el servidor
publico saliente, o en su caso, se proceda de conformidad al régimen de responsabilidades de
los servidores pablicos.

Si el servidor publico entrante, no procediera dé conformidad con el parrafo anterior, incurrird
en responsabilidad en términos de-ley.

ARTICULO 11.- La entrega del despacho y de los asuntos en tramite encomendados al
servidor publico saliente.no lo exime, de las responsabilidades en que hubiere incurrido en
términos de ley.

ARTICULO 12.- El servidor pdblico saliente que no entregue los asuntos y recursos a su cargo
enlos términos de este lineamiento y la ley de la materia, sera requerido por el 6rgano de control
y evaluacién gubernamental del Ayuntamiento para que en un lapso no mayor de quince dias
hébiles, contados a partir de la fecha de separacién del empleo, cargo o comisién, cumpla con
esta obligacion.

En este caso, el servidor publico entrante al tomar posesion o el encargado del despacho,
levantara acta circunstanciada, con asistencia de dos testigos, dejando constancia del estado en
que se encuentren los asuntos, haciéndolo del conocimiento del superior jerarquico y del érgano
de control y evaluacion gubernamental del Ayuntamiento para efectos del requerimiento aque
se refiere este articulo, a fin de que se promuevan las acciones que correspondan, en aplicacién
de lo dispuesto en la Ley de responsabilidades y sanciones para el Estado de Sonora.
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ARTICULO 13.- El servidor piiblico que proceda a la entrega del despacho de los asuntos a su
cargo, hara constar en el acta respectiva, la aceptacidn expresa o ticita de su renuncia, o la
causa o motivo de su separacidn en la titularidad del empleo, cargo o comision.

ARTICULO 14.- El proceso administrativo de entrega-recepcion debera realizarse:

I. Al término de un ejercicio constitucional o legal de los sujetos obligados.

II. Cuando por causas distintas al cambio de administracion, deban separarse de su cargo,
empleo o comision, los servidores ptblicos a quienes obliga la ley de la materia.

En caso de cese, despido, destituciéon o cumplimiento del término de tres afios en el cargo, el
servidor publico saliente no quedara relevado de las obligaciones a~que. se contraen las
disposiciones de este lineamiento, siéndole aplicable, en su caso, lo'dispuesto en la Ley de
Gobierno y Administracion Municipal y en la Ley de Responsabilidades y Sanciones para el
Estado de Sonora.

CAPITULO TERCERO
DE LA DOCUMENTACION

ARTICULO 15.- La documentacién de entrega deberé integrarse en-la forma siguiente:
L- El Expediente Protocolario que contendra:

a). Acto solemne de toma de protesta;

b). Acta administrativa de Entrega-Recepcion de/cada dependencia.

¢). Informe de los asuntos de su/competencia;y

d). En su caso, acta circunstanciada de no presentacién de informe.

IL.- Los Estados Financieros y Presupuestales contendran:
a). Balance general;
b). Estado de ingresos ordinariosy extraordinarios;
¢). Corte de cajachica;
d). Estado de gjercicio presupuestal que contenga:
1). Gasto corriente;
2). Transferencias;
3). Gastos de inversion;
4). Erogaciones extraordinarias; y
5). Deuda Publica.
e). Relacion de cuentas (en bancos);
f). Programa de inversion;y
g). Calendarizacion y metas.
IIL.- Situaci6én Patrimonial:
a). Bienes inmuebles;
b). Bienes muebles;
¢). Expedientes en archivo;
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ADMINISTRACION 2021-2024
d). Inventario de programas de computacién.

IV.- Recursos Humanos:
a). Estructura organica;
b). Plantilla de personal;
¢). Sueldos no cobrados.

V.- Asuntos en Tramite:
a). Juicios en proceso;
b) Convenios y contratos;
c) Informe de obras; y

VI1.- Expedientes Fiscales:
a). Inventario de recibos de ingresos;
b). Relacion de rezago emitido por el sistema de recaudacién municipal

ARTICULO 16.- El servidor ptiblico saliente debera preparar la entrega del despacho a su cargo,
mediante acta administrativa, la cual incluird como minimo, lo siguiente:

L. Lugar y fecha del acto de entrega-recepcion;

II. Hora en la que se inicia el acto de entrega-recepcion;

1I1. Entidad, dependencia o unidad administrativa que se entrega;

IV. Nombre y carécter de los servidores'publicos entrante y saliente que comparecen al acto o,
en su ¢aso, las personas que para el efecto se.designen, asi como el documento con el que se
identifican para el efecto;

V. Descripcion detallada de los bienes, Tecursos y documentos que se entregan y, en su caso, la
referencia clara de anexos si los contiene;

VI Descripcién-del proceso de verificacidn y, en su caso, las manifestaciones que en dicho
proceso realicen los servidores publicos que comparecen;

VII. Declaratoria de la recepcion en resguardo de los recursos, bienes y documentos al servidor
‘publico entrante o la persona que se designe para el efecto;

VIIL Informe descrito en el articulo 6 del presente Lineamiento

IX. Hora del cierre del acto de entrega-recepcion;

X. Nombre y firma de los servidores publicos (entrantes y salientes), asi como los testigos de
asistencia, considerandose a dos testigos por dependencia; y
XI. Firma al calce y en cada hoja de los que intervinieron.
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ARTICULO 17.- Los titulares y demés servidores publicos de las dependencids y entidades de
la Administracién Pblica Municipal, para la Entrega-Recepcién de sus despachos se ajustardn,
en todo lo que les fuere aplicable.

ARTICULO 18.- Los servidores piblicos municipales, adem4s de la documentacion seftalada
en el Articulo 15 de estos lineamientos, deberén entregar la siguiente:

L- Acuerdos de Cabildo pendiente de cumplir;

IIL.- Relacién de convenios con el Estado o la Federacion;

II1.- Relaci6n de capitales y créditos a favor del Municipio;

IV.- Relacién de donaciones, legados y herencias que recibieron;

V.- Participaciones que perciban de acuerdo con las Leyes Federales y del Estado; y
VI.- Relacion de las rentas y productos de todos los bienes municipales.

CAPITULO CUARTO
DE LAS RESPONSABILIDADES

ARTICULO 19.- La vigilancia del exacto cumplimiento de las presentes disposiciones quedan
a cargo del Organo de Control y Evaluacién Gubernamental.del Ayuntamiento (Contraloria
Municipal) conforme lo dispone el articulo 23 de la Liey-para la Entrega-Recepcion para el
Estado de Sonora y los articulos 45 y 96 de la Ley de Gobierno y Administracién Municipal.

ARTICULO 20.- El incumplimiento de las ‘disposiciones ‘contenidas en el presente
lineamiento, sera sancionado en los términos de la Ley de Responsabilidades y sanciones para
el Estado de Sonora o supletoriamente por la Ley de Responsabilidades de los Servidores
Publicos del Estado y de los Municipios, 0-el Cédigo de procedimientos civiles pata el estado
de Sonora.
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