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PROGRAMA ESPECIAL
DE GOBIERNO DIGITAL
DEL ESTADO DE SONORA

2024 - 2027

Presentacion

La Politica Digital, busca aprovechar al maximo las TIC en el funcionamiento de todas las
4reas del gobierno, la dignificacion del acceso a servicios y programas a través de la
simplificacion y reduccién de tramites, para agilizar las interacciones que realizan las
personas con el gobierno, coadyuvar a transparentar la funcién publica, elevar la calidad de
los servicios gubernamentales y, en su caso, detectar con oportunidad practicas de corrupcion

al interior de las instituciones publicas.

Bajo los principios de transversalidad, integralidad, neutralidad y practicidad se buscara el

to de las

jes tecnolégicas comenzando por las redes de comunicacién
que brindan elacceso a internet y telefonia a las oficinas gubernamentales y céme éstos
servicios se pueden utilizar para brindar acceso gratuito a 1a poblacién en general, asi como
contar_con una infraestructura tecnolégica que permita tener servicios digitales seguros y

eficientes.

También, se priorizara la generacién de soluciones técnicas propias y el aprovechamiento del
talento humano, abriendo paso a la independencia tecnolégica.

Asi como. laremision e instrumentacion de reglas mas claras que busquen transparentar y
generar./ahorros econémicos en la adquisicion de activos digitales e infraestructura

tecnolégica.

Asimismo, se desarrollara una gobernanza de datos en el Estado que fomente que la
informacion generada, obtenida o en posesion del gobiemno, tenga una utilidad en la toma de
decisiones en el sector publico, a partir de una estrategia de gobiemo abierto, sea un activo

que fortalezca la participacion ciudadana.

Es lo que queremos hacer en Sonora a través del ofrecimiento de servicios digitales eficientes
y de calidad, acercar el gobiernc a las personas y sus necesidades. A fin de colocar a fa
entidad a [a altura de los tiempos modernos, con un marco juridico y una politica publica clara
y de vanguardia.

Lic. Franco Gerardo Marcello Fabbri Vazquez

Oficial Mayor
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Misi6n de la Oficialia Mayor

Instrumentare implementar la Politica de Gobierno Digital en el Estado de Sonora, mediante
la coordinacién arménica y funcional entre las dependencias gubernamentales de los tres
niveles de gobierno con un marco normativo que permita a la Oficialia Mayor coordinar
implementar en la administracion publica estatal las agendas en materia de digitalizacion de
trmites, servicios y programas sociales, gobierno electronico, gobemanza de los datos,
gobiemo_abierto, gobernanza tecnoldgica, conectividad e infraestructura tecnolégica y
desarrolio de software.

Visi6n de la Oficialia Mayor

Colocar, bajo los principios de transversalidad, integralidad, neutralidad y practicidad al
gobiemo digital como uno de los pilares en la toma de decisiones de politica pablica que
permita brindar servicios de alta calidad a las personas y disminuir el gasto.
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Introduccion

Actualmente el Gobierno Estatal, enfrenta imp tes para p de manera
adecuada a las ventajas tecnoldgicas del siglo XXI. Las practicas administrativas mantienen
la inercia de una descoordinacién entre dependencias, debido a las administraciones
anteriores donde las decisiones en materia de desarrollo digital se tomaban de manera
individual, sin considerar un plan integral que abarcara todas las areas del gobierno de
manera conjunta. Este enfoque fragmentado limita la eficiencia y la capacidad de aprovechar

al maximo el potencial de las tecnologias modernas.

Esta situacion se traduce en la falta de homologacién y congruencia entre los distintos
tramites y servicios gubernamentales, duplicidades en !a inversién pdblica y en el despliegue
de infraestructuras como fibra dptica y antenas, asi como en la faita de protocolos claros en
el resguardo de la informacién gubemamental, entre otros.

Contar con una politica publica del gobierno digital clara y una autoridad que guie a tas demas
instituciones en la materia, es una de las medidas mas adecuadas para asumir a plenitud las

oportunidades de la era del conocimiento y la globalizacion.

De manera que, el 08 de marzo del 2022, se publicé en el Boletin Oficial del Gobierno del
Estado, el Decreto que reforma, deroga y adiciona diversas disposiciones de la Ley Organica
del Poder Ejecutivo del Estado de Sonora, mediante los cuales se crea la Oficialia Mayor
como la dependencia encargada, entre otras atribuciones, de planear y administrar-ios
recursos tecnoldgicos y de comunicaciones de la administracion piblica del Estado.

Asimismo, el 13 de junio del 2023, se publicé la Ley de Gobierno Digital para.el Estadode
Sonora, cuyo objeto principal es establecer las normas generales, ‘principios, ,bases,

procedimientos e instrumentos de pk:

iGn que permitan i un Gobierno, Digital
en el Estado de Sonora, que impulse las agendas gubernamentales en materia de mejora

regulatoria, gobiemo electrénico, gobernanza de los  datos; gobierno abierto, gobemnanza

conectividad e infr: tecnolégica y desarroilo de software, a fin de
garantizar el acceso a derechos con un gobiemo eficiente y abierto, que procure la autonomia

digital del Estado.

De conformidad con Ley antes referida, la Politica de Gobierno Digital se orienta por los
principios de independencia y autonomia tecnolégica, accesibilidad, apertura, innovacion,
interoperabilidad, austeridad, seguridad y certeza juridica, y de privacidad y uso ético de la
informacién. De igual manera, establece la integracién del Programa Especial de Gobierno

Digital, para instrumentar de manera transversal y estratégica proyectos coordinados que

permitan implementar la politica digital en el Estado que logre a large plazo impactar los

ar ) las de todos los sectores de la administracién publica

estatal necesarios para el desarrollo digital de! Estado.

Los objetivos, estrategias y lineas de accién de este Programa se encuentran alineados a los
objetivos sobre cobertura de internet y gobiemo abierto del Plan Nacional y Estatal de
Desarrollo vigentes, respectivamente. De igual forma, como parte del compromiso del Estado

con el Pais para implementar politicas a nivel local que permitan alcanzar los objetivos de

desarrollo sostenible se orientadas a contribuir al cumplimiento

de los objetivos reconocidos en la Agenda 2030 en materia de “Ciencia, Innovacion y
Transparencia”y “Educacion de Calidad”, asi como de aquellos que se interreiacionan para
terminar con la desigualdad y alcanzar la prosperidad, la paz y la justicia.

El.Gobierno de Sonora a través de la Oficialia Mayor implementara este Programa Especial
como un marco fundamental para la gestién de tecnologias de la informacion y comunicacién.
Los Entes publicos deberan adherirse rigurosamente a sus directrices y disposiciones, con el
propdsito 'de asegurar que el desarrollo tecnoldgico se lleve a cabo de manera uniforme y
coordinada en todas las dreas gubernamentales, garantizando una sinergia efectiva entre
ellas:

Este Programa se presenta en estricta conformidad con la Ley antes mencionada y los

Lineamientos establecidos, en consecuencia, cuenta con la siguiente estructura:

En el capitulo |. Se describen de manera muy sucinta, algunas problematicas identificadas a
través del Diagnéstico Integral del Ecosistema Digital, en las dependencias, entidades y
érganos desconcentrados de la administracion publica del Estado de Sonora respecto de!
grado de avance y de apropiacién de las tecnologias de la informacion y comunicacion en los
trémites, servicios, transparencia, procesos intemos, desarrollo de herramientas digitales e
infraestructura tecnoldgica y de conectividad def Gobiemno del Estado.

En el capitulo Il. Se establece la alineacién de los objetivos de la Politica de Gobiemo Digital

con los instrumentos de planeacién nacional y estatal.

En el capitulo lll. Se desarrollan estrategias y lineas de accién, con las que se dara
cumplimiento a los objetivos en materia de tecnologias de la informacién y comunicaciones
del programa institucional a mediano plazo.
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En el capitulo IV. Se establecen indicadores que contribuiran al monitoreo y medicion de los

cambios y progresos de los objetivos.

En el capitulo V. Se describen diversos proyectos que son fundamentales para la
implementacién de la Politica Digital.

Capitulo VI. Se enlistan los mecanismos que permitiran coordinar esfuerzos y Concertacion

Interinstitucionales e Intergubernamentales,

Capitulo VII. Se describen los instrumentos que permiten evaluar y dar seguimiento a fos

bjetivos del Prog Esf |

Capitulo V. Mecanismos de financiamiento para la implementacion de la Politica de
Gobiemno Digital.

Capitulo IX. Se describen las metas al término de la administracion.

Marco normativo
Federal:

o Constitucién Politica de los Estados Unidos Mexicanos.

* Plan Nacional de Desarrollo 2019-2024

* Ley General de Mejora Regulatoria.

e Ley de Austeridad Republicana

o Ley General de Proteccién de datos personales en posesion de sujetos obligados.

e Ley General de-Resp ilidades Admini

e Ley General de Transparencia y Acceso a la Informacién Publica

e /Decreto por el que se establece la regulacién en materia de Datos Abiertos.

. Decreto por el que se establece la Ventanilla Unica Nacional para los Tramites e
Iinformacién del Gobierno

* Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria

e Guia de Implementacién de la Politica de Datos Abiertos.

Estrategia Digital Nacional 2021-2024.

Lineamientos de P! ion de Datos P I

Local:

Constitucién Politica del Estado Libre y Soberano de Sonora.

Programa Sectorial de la Oficialia Mayor.

e Ley de Gobierno Digital para el Estado de Sonora.

e Ley Organica del Poder Ejecutivo para el Estado de Sonora.

e Ley de Ingresos y Presupuesto de Ingresos del Estado de Sonora para el Ejercicio
Fiscal del afio 2024.

Ley del Presupuesto de Egresos del Gobierno del Estado de Sonora para el Ejercicio
Fiscal 2024.

Ley de Austeridad y Ahorro del Estado de Sonora y sus Municipios.

Ley Estatal de Mejora Regulatoria para el Estado de Sonora.

Ley de Planeacion del Estado de Sonora.

Ley de Adquisiciones, Arrendamientos y Servicios Publica del Estado de Sonora.

Ley de Fomento a la Innovacién y al Desarrolio Cientifico y Tecnolégico del Estado.

Ley de Ordenamiento Territorial y Desarrollo Urbano del Estado de Sonora.

Ley de Proteccién de Datos Personales en Posesioén de Sujetos Obligados del Estado

de Sonora.
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Ley de Transparencia y Acceso a la Informacién Publica del Estado de Sonora.

Ley que Regula la Produccion, Manejo y Disposicién Final de Residuos Sélidos
Urbanos y de Manejo Especial y Productos Plasticos de un solo Uso en el Estado de
Sonora.

Ley Sobre el Uso de Firma Electrénica Avanzada para el Estado de Sonora

Ley para fomentar ia creacion, desarrollo, utilizacién y difusién del software libre y de
cédigo abierto del Estado de Sonora.

Reglamento Interior de la Oficialia Mayor.

Plan Estatal de Desarrollo 2021-2027

Acuerdo por el cual se emite el Cédigo de Eticay Conducta y las Reglas de Integridad
para los Servidores Publicos de la Administracién Publica Estatal.

Acuerdo por el que se emiten las Principales Reglas de Registro y Valoracion del
Patrimonio.

Acuerdo por el que se establecen las Nomas de Austeridad para la Administracién y
Ejercicio de Recursos.

Acuerdo que establece el Centro de Apertura Répida de Empresas.

Acuerdo que establece las bases para la Constitucién del Fondo para el Desarrollo
Econémico del Estado de Sonora y las Reglas de Operacién del mismo.
Lineamientos Generales para la Custodia y Manejo de Informacion Restringida y la
Proteccién de Datos Personales en Posesion de los Sujetos Obligados del Estado.de
Sonora.

Lineamientos para la Gobernanza de las Tecnologias de la informacién y.las

C icaci enla ion Publica del Estado de Sonora

Circular Uno de la Oficialia Mayor, Normativa en Materia de Administracién Pablica,

Capitulo |. Diagnéstico | I del E

Digital (Andlisis Situacional)

Nuestra Constitucién Local establece en su articulo primero que el Estado garantizara como
un derecho la posibilidad de acceder a la conectividad de redes digitales de informacién y
comunicacién, como una politica publica que otorga igualdad de oportunidades a sus
habitantes en el acceso a nuevas tecnologias, con el fin de fortalecer el desarrollo cultural,

econdmico, social y politico del Estado de Sonora.

El uso intensivo y correcto de las tecnologias de fa informacion y comunicaciones juegan un
rol fundamental para el'cumplimiento de otros derechos. Sin embargo, la incorporacién de las
tecnologias de la informacién y comunicaciones en la gestion gubernamental no es tarea facil,
como punto de partida se requiere contar con un marco normativo que se ajuste a las
necesidades del Estado y atienda de manera integral la parte social y la gubernamental.

Los resultados del Diagnostico Integral del Ecosistema Digital toman como marco de
referencia lo establecido en el articulo 27 de la Ley de Gobierno Digital para el Estado de
Sonora, el cual establece diferentes materias que son clave para la implementacion a corto
plazo de la Politica Digital en el Estado de Sonora.

1. 'Datos estadisticos sobre el uso de las log de la y

entre ias y

La Segun !a Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion
en los Hogares (ENDUTIH 2022) presentada por el Instituto Nacional de Estadistica y
Geografia (INEGI)1, En Sonora, 2,410,126 personas son usuarias de un teléfono celular,
representando el 86.7% de la poblacién, 2,388,023 tienen acceso a intemet y solo 1,226,571
son usuarios de una computadora, lo anterior representa el 85.9% y el 44.1% de la poblacién

respectivamente.

Con los resultados anteriores, Sonora se ubica en la quinta posicion a nivel nacional en los
indicadores de mayor porcentaje de la poblacion usuaria de una computadora, y mayor
porcentaje de la poblacién con acceso a internet, con una diferencia porcentual de 7.1y 7.3
respecto a la media. Mientras que, en el uso de un teléfono celular, asciende a la cuarta

posicion a nivel nacional, con una diferencia porcentual de 7.5 respecto a la media.

Las Entidades Federativas con mayor porcentaje de poblacién que usa internet, es Baja
California en primer lugar con 89.8%, Ciudad de México con 89.7%, Aguascalientes con
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86.9% y Nuevo Ledn con 86.1%, mientras que los menores porcentajes son correspondientes
a Michoacén, con 67.9%, Guerrero con 67.5%, Oaxaca con 62.5% y Chiapas con 56.7%.

Es importante mencionar que, del universo de personas que usan un teléfono celular, el
91.8% cuenta un tekfono inteligente (también conocido como smartphone), representando
2,212,444 personas de la entidad (Sonora), de las cuales el 96.5% de estas personas con
smartphone tienen acceso mévil a internet. Con respecto al nimero de hogares que disponen
del servicio de internet son 749,613, y todos cuentan “banda ancha” a cual es la red con una

elevada capacitad de transportar informacién.

Del total de personas de Sonora con acceso a internet solo el 40.2% utiliza su teléfono
inteligente o computadora para interactuar con el Gobierno, ya sea para el tramite de un
servicio publico y/o para obtener documentacion oficial, el cual ocupa el lugar 12 en la escala
nacional, por encima de la media que es del 39.1%. La cifra disminuye a 37.2% referente a
personas que buscan leer en internet periédicos, revistas o libros, en el cual vienen incluidos

datos publicos acerca de los resultados de las Administraciones de Gobierno.

Por otro lado, de acuerdo con el indice de Desarrolio Digital Estatal (IDDE)’, elaborado por
Centro México Digital, la situacion del desarrollo digital de Sonora en términos de

infr sra digital, digitalizacién de las y lasociedad e i i6n, nos ubica en

la séptima posicioén dentro del grupo Avanzado del IDDE, con un puntaje cercano al promedio.
En el Pilar de Infraestructura, Sonora es el sexto lugar con un puntaje cercano a la media=En
Digitalizacién de las personas y la sociedad, el Estado es el octavo fugar, con una puntuacion
en la media grupal. En Innovacién y adopcién tecnolégica, Sonora se encuentra en el quinto
sitio, con un puntaje superior a la media del grupo y en relacién con la infraestructura, el
Estado ocupa el onceavo lugar con respecto al nimero de conexiones.de banda ancha fija
con fibra 6ptica y la posicién trece en el nivel de competenciaen la provision de Intemet'de
banda ancha fija. En innovacién y adopcion tecnolégica, Sonora ocupa fa posicion doce en

empresas con herramientas basicas y octavo con hérramientas avanzadas:

Por ofra parte, se encuentra en el lugar trece en el ndice de Gobernanza Digital y en
accesibilidad en portales de gobierno y décimo lugar de su grupo'en quejas y denuncias por
medios electronicos.

" hitp ico.digital/idde/2021#ReporteEstatal

Cabe i que, en Digitalizacion de las p y la sociedad, nuestra entidad ocupa

el altimo lugar de su grupo en uso de Internet en educacion y en habilidades de programacion.
Asimismo, no reporté gasto en servicios de telecomunicaciones y software por parte del
estado y se ubicé en la novena posicién del grupo en nombres de dominio.mx.

Seglin registros de la Encuesta Nacional de Calidad e Impacto Gubernamental (ENCIG) del
INEGI, en 2023, el Estado de Sonora, registré que el 45.8% de la poblacién de 18 afios y mas
tuvo al menos una interaccion con el Gobiemo a través de Internet. Dentro de este grupo, el
22.7% realizaron personalmente tramites, pagos o solicitudes de servicio en linea, cifra que
se encuentra en |inea,con la media nacional del 22.9%. Ademds, el 18% de los usuarios de
Internet en Sonora-éfectuaron un pago en linea para continuar o finalizar un trmite,
superando ligeramente la media nacional que se sitia en 17.4%. Por ofro lado, el 14.3%
completaron'un tramite por completo en linea, desde su consulta hasta la solicitud o pago del
mismo, estando por debajo de la media nacional de 16.3%. Respecto a la consulta de
informacién o apoyo gubernamental, el 12.7% solicité ayuda para la realizacion de un tramite,
pago o para obtener algun tipo de informacién, superando la media nacional de 10.8%.
Ademas, el 11.9% de los usuarios en Sonora consultaron paginas de intemet de cualquier
orden, de, gobierno, mientras que solo el 4% utilizé redes sociales para presentar quejas,
denuncias o comentarios a cuentas gubernamentales, cifra que est4 por debajo de la media
nacional del 5%.

Lo anterior sefiala que los grupos que interactian a través de medios digitales con el
Gobierno, son cifras muy bajas, considerando que la poblacién considerada en el ENCIG
representa la pablacion de 18 afios 0 mas en Sonora, de ese universo, también se divide la
poblacién entre el tipo de tramite, y si ese tramite se realiza a través del Gobierno del Estado.
Los resultados obtenidos nos indican una brecha importante entre la sociedad y la
Administracién Publica y cobra especial relevancia ya que, si lo contrastamos con los datos
presentados anteriormente con el ENDUTIH, la poblacién con teléfono celular supera los 2.4
millones de personas, de ese universo, 2.3 millones tienen acceso a internet, entonces, se
deduce a partir de estos datos, que la mayoria de la pobiacidn, por diversos motivos, no
realiza sus tramites por medios digitales.

2. C ion de r dos con otros i en i6n

geogl y

De acuerdo con la Evaluacién de Politica Digital 2023, elaborada por el Centro de Estudios e
Investigacién en Asuntos Publicos (CEIAP), Sonora obtuve una puntuacién total de 4 puntos,
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como un referente de estabilidad, proteccion y certidumbre de la informacién generada o
resguardada en sistemas o plataformas digitales y la soberania tecnolégica como una
atribucién unica de la nacion en la toma de decisiones, sin interferencias externas sobre qué
politicas o estrategias se debe seguir en el &mbito digital y tecnolégico. Esta estrategia es de
observancia obligatoria para las dependencias y entidades de ta Adminisiracién Publica
Federal y sirve de base para la formulacion de politicas digitales de los gobiernos estatales.

A nivel Estatal no se contaba con una politica integral en materia digital ni existia una
autoridad en la materia que estableciera las directrices que orientaran las acciones de las
dependencias, entidades y 6rganos desconcentrados en materia digital. La poca normatividad
que existia atendfa temas aislados, era aplicable sélo a ciertos sectores y no se encontraba
adecuada a las necesidades del Estado. Si bien, existia regulacién para orientar el uso,
adquisicién y arrendamiento de bienes y contratacion de servicios de TIC, no existia una
normativa que integrara todos los procesos que conlleva el ciclo de vida de las TIC en el
4mbito gubemamental.

La Constitucién Politica del Estado establece como derecho de las personas, la posibilidad
de acceder a redes digitales de informacién y comunicacién. El cumplimiento de este derecho
es una obligacién del Estado, por lo que se marca como una politica publica que otorga
igualdad de oportunidades a sus habitantes en el acceso a nuevas tecnologlas, con el fin de
fortalecer el desarrollo cultural, econémico, ambiental, social y politico del Estado.

En septiembre del 2022, la Oficialia Mayor, a través de la Subsecretaria de Gobiemo Digital,
inicié con los trabajos para elaborar una Ley que incorporara las necesidades digitales y

tecnolégicas del Estado, que optimizara sus idades guberr permitiera el
maximo apr i de los y contribuyera a la disminucién del
gasto.

El 15 de mayo de 2023, el Gobernador Constitucional del Estado de Sonora, Dr. Franeisco
Alfonso Durazo Montafio, present6 ante el Congreso del Estado de Sonora;la,iniciativa con
proyecto de Ley de Gobierno Digital para el Estado de Sonora, misma que el 13 de junio de
2023, se publicé en el Boletin Oficial de dicho Estado, la cual tiene como finalidad primordial
sentar las bases para establecer las normas generales, disposiciones, principios,

pi imientos e instr rectores que permitiran coordinar e implementar en la

Administracion Plblica Estatal la Politica de Gobiemno Digital.

Actualmente, se encuentra en desarrollo por parte de la Subsecretaria de Gobierno Digital, la

normativa que se enlista a continuacion:

17

¢ Reglamento de la Ley de Gobierno Digital para el Estado de Sonora.
« Reforma a la Ley Estatal de Mejora Regulatoria.

* Li i para la Got de Datos en la Administracion Puablica del Estado
de Sonora.

« Modificacién a los Lineamientos para la Gobemanza de las Tecnologias de la
Informacién y las Comunicaciones en la Administracion Publica del Estado de Sonora.

* Programa Especial de Gobierno Digital.

« Directrices conforme a las cuales se determinaran los perfiles de puesto de los

servidores pliblicos de las U des de TIC de la Admini ion Publica Estatal o que
de acuerdo con sus funciones o atribuciones intervienen en las materias objeto de

estaley.

Asimismo, para inst tar a i lo

en la Ley de Gobierno Digital para el

Estado de Sonora, sera necesario la emisién de la siguiente normativa secundaria:

o Estrategia de interoperabilidad de los tramites, servicios y programas sociales.

«,En conjunto con la Coordinacion General del Sistema Estatal de Comunicacién Social,
en la elaboracion del disefio de las politicas de imagen para establecer una identidad
institucional y estructura general del Gobierno del Estado.

o Estandares, lineamientos y demas normativa que sea necesaria para la
implementacion de la Identidad Digital Unica.

» Bases, estandares y lineamientos para la adquisicién y arrendamiento de bienes y
contratacién de servicios que por su naturaleza o funcién se consideren dentro del
ambito de las tecnologias de la informacién o comunicaciones.

« Disposiciones de caracter general para los bienes o servicios de TIC, incluidos
servicios de mantenimiento, accesorios, fotocopiado e impresién para equipo de
cémputo, de uso generalizado que puedan arrendar, adquirir o contratar los Entes.

« En conjunto con la Comisién de Ecologia y Desarrollo Sustentable del Estado de
Sonora, el protocolo para el manejo, reutilizacion, reduccion, eliminacién y reciclaje de
los desechos y residuos electronicos y eléctricos de las oficinas de la Administracién
Publica Estatal, bajo criterios de eficiencia ambiental, tecnolégica, econémica y social.

« Lineamientos, medidas efectivas, procedimientos y mecanismos de control para la

prevencion, deteccién y correccion de incidentes de seguridad.

Normativa necesaria para el disefio y desarrollo de software de la administracién

publica estatal.
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Normativa para la conservacion, el almacenamiento y la disponibilidad de los
documentos electronicos de las dependencias, entidades y 6rganos desconcentrados
de la administracién publica estatal.

Normativa necesaria en materia de simplificacion y digitalizacion de tramites, servicios
y programas sociales, gobiemo electrénico, gobernanza de los datos, gobiemo
y
desarrollo de software, seguridad informatica y administracion de recursos

abierto, gobernanza tecnolégica, conectividad e ir 16gi

tecnolégicos.

ientos para la ir

Li i y p ion, operacién y administracion
eficiente de los bienes y servicios del Gobierno del Estado o administrados por el
mismo, relacionados con red y centro de datos, voz y video y los servicios de intemet:
web, correo electronico, traduccion de nombres de dominio, transferencia de archivos,
telefonia convencional, telefonia celular y equipos para la transmision de voz por radio,
entre otros.

Bases de operacion y soporte oportuno de la infraestructura y los servicios

tecnolégicos de ir ion y es de las Dep

ién Pablica Estatal.

\cias, Entidades y

Organos Descor dela
Criterios y directrices para los servicios de asesoria y capacitacion, en materia de
gobiemo digital y definir los perfiles de puesto de los servidores plblicos de ias
Uni de TIC u homdl
Desconcentrados de la Administracion Publica Estatal.

de las Dependencias, Entidades y Organos

Criterios para fomentar y difundir el uso de la firma electronica en los trdmites y
servicios de las dependencias, entidades y o6rganos desconcentrados, de la
administracion puablica estatal.

Bases de organizacion y funcionamiento del Comité de Gobierno Digital.

Lineamientos que determinen los procesos de ‘generacién, recoleccidn,

almacenamiento, anélisis, publicacion, parti i ] ion,
gestion y uso de los datos.

Estandares de homologacién de los conjuntos de datos.

Marco para la Gestion de Datos.

Reforma a la Ley para fomentar la creacion, desarrollo| utilizacién y difusién del
software libre y de codigo abierto del Estado de Sonora.

Norma juridica en materia de Infraestructura pasiva de Telecomunicaciones del
Estado, para fortalecer el marco juridico en la materia.

B. Politica y Estrategia Digital

Para acelerar el transito a un gobiemo digital, se puso en marcha la definicion e
implementacién de una Politica Digital del Estado, que deben implementar las dependencias,
entidades y érganos Desconcentrados del Gobiemo del Estado, para consolidar la pianeacion
y admini

de la digitalizacion del gobierno.

De acuerdo con el articulo 24 y 29 de la Ley de Gobierno Digital para el Estado de Sonora, la
Subsecretaria de Gobierno Digital y las dependencias deben formular una Agenda Digital
anualmente, en donde se incluya la calendarizacion de necesidades de los Entes en materia
de desarrollos, digitalizacion de tramites, servicios, programas sociales, portales y mejora de
procesos internos; la actualizacion del estatus de la infraestructura tecnoldgica; asi como la

situacion'de la red de conectividad a nivel sectorial y en general dei Estado, respectivamente.

Por otro lado, los articulos 64 y 66 de la Ley de Gobierno Digital para el Estado de Sonora,
sefalan que en materia de adquisiciones y arrendamiento de bienes y contratacién de
servicios de TIC que realicen los Entes, incluidos los proyectos de adquisiciones que

ir de , solo se it para tramite de dictamen técnico y

égico si fueron consi en su Programa Anual de Adquisiciones del ejercicio que

corresponda.

Lo anterior, continla en proceso de creacion, instrumentacion y regulacion por parte de la

recién creada Subsecretaria de Gobiemo Digital que busca la implementacion de una

estrategia que permita la planificacion de las de las d dencias, el desarrollo
y aplicacién eficiente de las TIC, desde un punto de vista estratégico y enfocado a que las
TIC impulsen las funciones sustantivas de cada Institucion, de una forma ordenada,

coordinada e interoperable.
C. Entorno institucional, estructura y organlzacién

Actualmente, la Ley de Gobiemo Digital para el Estado de Sonora establece como autoridad
en Gobierno Digital a |a Oficialia Mayor a través de la Subsecretaria de Gobierno Digital, y
establece que los actores relacionados con la toma de decisiones en materia de TIC en las

deper ias son las | de TIC u homélogas de los Entes y las Utic coordinadoras
de sector, refiriendo que las primeras seran las unidades administrativas encargadas de
implementar al interior de los Entes la Politica de Gobierno Digital y las segundas, tendran la
tarea de implementar dicha Politica en el sector de su competencia, por lo que su papel sera

ampliamente relevante para lograr los objetivos de Gobierno Digital.
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mantenimiento de muebles en general o adquisicion de documentos de identificacion, como

el sistema para la emision de licencias

Sin embargo, para el presente diagnéstico, a través de cuatro ejemplos intentaremos

aproximar a la situacion actual del Estado en cuanto a gasto pUblico en la materia:

1. Si de inf én fi defici y 100 % dependiente de

proveedores.

El Gobierno del Estado carece de un sistema de informacién financiera confiable y
oportuna para la toma de decisiones, esto a pesar de que se invierten millones de

pesos anuales para este objetivo. Las principales problematicas detectadas son:

* Dependencia total del Estado a dos o tres proveedores.

* Las condiciones del contrato no favorables para el Estado.

» Las actualizaciones, incidencias o requerimientos del sistema tienen costo
adicional.

» Elresguardo de la informacion sensible esta en manos del proveedor.

o Se adquiri6 la herramienta SAP y no se implement6 de forma correcta para el
ciclo de ingresos, ya que los médulos proporcionados por el fabricante no se
utilizan y, en su lugar se crearon una serie de servicios satélite que no se
ajustan al estandar y no interactian entre si.

« El sistema no genera informaciéon rdpida y oportuna para la_toma-de

decisiones.
2. Presupuesto educativo en capital humano TIC.

El Sistema de Informacion y Vinculacién para la Comunidad, Educativa de. Senora,
mejor conocido como YOREMIA, fue adquirido en el afi0,2018, bajo licencia perpetua
con un costo unico. En el afic 2019, se adquirié, un modulo adicional (para “Pre-
Inscripciones Anticipadas”. Se recibio el\codigo fuente, el cual se ha estado

actualizando y desde su pcién por parte del personal de la Direccion

de Anélisis y Desarrollo de Sistemas de la Direccion General de Informatica,
atendiendo las necesidades especificas del control escolar de la Secretaria de
Educacién y Cultura.

Comparando YOREMIA con la inversién estatal en el SAP podemos ver que, la
adquisicién de software puede resuitar beneficiosa para el Estado, si se acompafia de
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recurso humano capacitado que permita recibir el cédigo fuente y darle mantenimiento

y actualizacién al sistema.

3. Presupuesto inexistente para TIC en sectores enteros.

Existe una gran desproporcion en cuanto a la distribucién de recursos i y
del personal que interviene en alguna materia del gobierno digital en el Estado por
sector. A la fecha, hay 7 dependencias que cuentan con menos de dos personas para
administrar sistemas de informacién para mas de 150 servidores publicos, es decir,
practicamente no cuentan con personal en materia de TIC para realizar las acciones
de la_dependencia en esa materia. Aunado a ello, dentro de sus documentos

programéticos no figura el rubro de TIC o alguna accién dirigida al tema digital.

Esta problematica es estructural, las TIC no se visibilizaban como una materia
prioritaria en administraciones pasadas y se refleja en el abandono generalizado que

existia en la materia.

4. Gasto en proveeduria de internet y ahorro derivado de la consolidacion
parcial.

Con la creacién de la Oficialia Mayor y su Subsecretaria de Gobierno Digital, una de
las primeras tareas consisti6 en la consolidacién de los servicios de internet, con el
&nimo de -generar economias que puedan orientarse a diversas prioridades del
Estado. Sin embargo, esta consolidacién adn tiene muchas éareas de oportunidad,
como integrar a la totalidad de las dependencias, plantear una estrategia transversal

y una inversién en infraestructura de la ultima milla.

Esta primera consolidacién de los servicios de internet generé un ahorro significativo
para la Administracion Publica Estatal, llegando a mas del 60% en algunos casos, asi

como mililtiples beneficios como la mejora del servicio y el incremento de las

Ve para las d \cias que participaron en ella.
D. Talento TIC

a) Hermosillo

El Gobierno del Estado celebré un memorando de entendimiento con el Instituto Tecnol6gico

de Hermosillo, con el objetivo general de i tar la coop ion para ia i 1

24



200 NI 3708

$20Z ©p OliNF 8p 80 S8UNT - A "008S € 0JSWNN .« BIOUOS ‘OfISOWISH « AIXDD OWOo |

vi

de programas especificos que produzcan avances en el desarrollo de actividades en ia

materia de TIC.

Como proyecto inicial, bajo et esquema de cooperacion en la modalidad de educacion
formativa, se integro un equipo de estudiantes de sexto semestre, de carreras de ingenieria
en sistemas computacionales, ingenieria en informatica e ingenieria en gestion empresarial
con el objeto de incrementar su desarrollo integral mediante la combinacién del aprendizaje

adquirido en los espacios educativos y su formacion en la Subsecretaria de Gobierno Digital.

El modelo de capacitacion es hibrido, se realizan capacitaciones de manera virtual y a su vez,
se integran células de desarrollo de la Subsecretaria de Gobierno Digital en instalaciones de
ITH, para trabajar en conjunto con las y los estudiantes de la universidad. Asimismo, se

incentiva a los estudiantes con una beca mensual

Adicionalmente, la Subsecretaria de Gobierno Digital a través de Ja Direccion de Inteligencia
de Datos, mantiene una colaboracién constante con el Departamento de Matematicas de la
Universidad de Sonora. Con su colaboracion se ha avanzado en el seguimiento de la

capacidad hidrica del Estado y la consolidacion de la estrategia de datos abiertos.
b) Cajeme

En la actualidad las instituciones de educacién superior establecidas en Cajeme representan
un alto porcentaje de formacion de estudiantes y en ellas egresan profesionistas con alte,nivel
de conocimientos que son contratados principalmente en los estados de Jalisco y Nuevo Leén

los cuales tienen altas percepciones econdmicas y dificiimente retornan a nuestro estado.

La situacion actual de la matricula de las carreras ofertadas en da localidad por las
instituciones de educacion superior es un 35% mas que en el periodo 2021-2022, pohilo que
el nimero de egresados en 3 o 4 afios supera al periodo 2021-2022 con aproximadamente
140 profesionistas por periodo escolar.

El impulso que se ha dado a la integracién curricular para la formacion“profesional de ios
estudiantes ha sido reforzado con ia integracién académica de Software Libre y codigo
abierto, lo cual aun brinda mayores fortalezas por la relevancia de contar con profesionistas
con conocimientos de software gue vengan a ejercer y aplicar el conocimiento en estas

tecnologias que representan un alto valor agregado para las empresas.

En el Municipio de Cajeme se firmaron convenios con el Instituto Tecnologico Superior de

Cajeme, con el Instituto Tecnolégico de Sonora y la Universidad Tecnoldgica del Sur de
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Sonora, con el objetivo de impulsar el desarrollo regional mediante la formacién de
estudiantes para que realicen sus practicas profesionales, su servicio social y sus estadias
en proyectos de la Subsecretaria de Gobierno Digital, asi mismo para los egresados de las
instituciones de educacion superior de las carreras relacionadas con TIC's de la localidad y
como segundo objetivo la incorporacién de empresas privadas con un perfil laboral afin al

desarrollo de sistemas de la informacién.

En el Centro Tecnoldgico Sonora Soft, se inauguré el laboratorio digital en Cajeme, que busca
la integracion entre la academia y la iniciativa privada, lo cual atrajo el interés de los jovenes

para incorporarse alasiinstituciones de educacion superior que ofertaban estas carreras.

6. ElModelo de en la impl

de la gobernanza de los datos.

La‘'gobemanza de los datos en el Estado es hoy practicamente inexistente. A la fecha de este
diagnéstico no se identifica ningtn estandar que permita la homologacion e interoperabilidad
de la informacion. La Subsecretaria de Gobierno Digital ha realizado esfuerzos para esta
interoperacién con resultados muy deficientes derivados de la falta de homologacion y
estandarizacion en la recoleccion de datos. Con excepcion del Registro Civil y la Secretaria

de Edi ion y Cultura, ninguna otra dependencia solicita la Clave Unica de

Registro de Poblacién, CURP, de las personas para la realizacion de un tramite, por lo que
interoperar en la prestacion de servicios se vuelve complicada e impide hacer anélisis basicos

como la comprobacién de vida de los concesionarios de transporte.

Si bien algunas dependencias utilizan indicadores para la toma de decisiones, lo hacen de
forma basica, limitandose a numeraria simple como el nimero de peticiones recibidas. Sin
embargo, no se profundiza en un andlisis mas detallado que podria revelar tendencias
significativas, como los dias de mayor acumulacién de peticiones, las caracteristicas
demogréficas de los solicitantes, o patrones en los tipos de solicitudes, por lo que a |a fecha
no se identifica ningdn caso de éxito de generacién de al menos una politica publica basada
en evidencia

Algunas luces identificadas en la materia se dan en la estrategia de datos abiertos. El Consejo
Nacional del SNTAIPPDP, emiti6 los Lineamientos para determinar los catdlogos y
publicacion de informacion de interés publico, y para la emision y evaluacion de politicas de
transparencia proactiva, publicado en el Diario Oficial de la Federacion el 15 de abril de 2016,
en el que se establecen que los datos abiertos deben ser: Accesibles, Integrales, Gratuitos,
No discriminatorios, Oportunos, Permanentes, Primarios, Legibles por maquinas, en formatos
abiertos y de libre uso.
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En 2016, el Congreso del Estado de Sonora, emitio la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Sonora, con el objetivo de promover, fomentar y difundir
la cuitura de |a transparencia en el ejercicio de la funcién pablica, el acceso a la informacién,
la participacién de la Sociedad, asi como la rendicion de cuentas, a través del establecimiento
de politicas publicas y mecanismos que garanticen la publicidad de informacién oportuna,
verificable, cor i lizada y

que se difunda en los formatos mas

adecuados y accesibles para todo el publico y atendiendo en todo momento las condiciones

sociales, econémicas y culturales de cada region.

El Gobiemo del Estado cuenta con un portal de datos abiertos donde se publica toda la
informacién publica en posesién de los sujetos obligados del Poder Ejecutivo del Estado de
Sonora. Su principal objetivo es ser un Gobierno Abierto, poniendo al ciudadano como eje
central de la gestién, ya que es sabedor de que, en la medida en que el gobiemo sea
transparente y rinda cuentas sobre el ejercicio del gasto publico, se generara mayor confianza

entre los ciudadanos. Sin embargo, el portal actual tiene algunos problemas que necesitan

ser sol dos para que sea un portal que transparente datos abiertos, entre los

problemas destacan:

- Carencia de una gobernanza que asegure la actualizacién de la informacion.

No contiene datos que fa ciudadania haya solicitado a través de mecanismos de
participacion.

- Nula capacitacion de las entidades para identificar la informacion que es posible
publicar como datos abiertos.

- Elpersonal encargado de subir a informacion no ha recibido formacion especifica

en gestion y manejo de datos abiertos.

Nadie verifica que se cumpla con la actualizacion de.Ios conjuntoside datos en
los periodos establecidos.

No hay control de calidad de la informacién que se publica, lo que podria resultar
en una posible transgresién a la normativa en materia\de transparencia y
proteccién de datos personales, por el riesgo potencial de divulgar datos
personales en virtud de que nadie verifica o valida la informacion que se sube al

portal.
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- No existe una estrategia clara, que establezca las bases para la gestion,
actualizacion y supervision del portal.

Es imperativo revisar, atender y corregir [as ar que presenta te el Portal de

Datos Abiertos, a efecto de garantizar el cumplimiento de |as leyes de la materia, mientras se

avanza en la consolidacién de un verdadero gobierno abierto.
7. Atencién Ciudadana

En el Gobierno del Estado, al menos 10 dependencias cuentan con un area especifica para

atender solicitudes; quejas o sugerencias ciudadanas, cada una de ellas, cuenta con sus

propios datos de contacto. La falta de coordinacion interinstituci y homol ion de los
medios'de.contacto para la atencién ciudadana puede generar confusién, ineficiencia, costos
adicionales y dificultades en la gestion y supervision de la atencion ciudadana, por io que es
importante considerar estos problemas y buscar soluciones que promuevan una atencién

centralizada, eficiente y de calidad para los ciudadanos.
8. Mejora Regulatoria y simplificacién de tramites y servicios

Una de las principales metas de la actual administracién en materia digital, es tener el 80%
de,los tramites digitalizados a la conclusién de esta. Es importante recalcar, que el Plan
Estatal de Desarrolio establece como una de sus lineas de accién “Fomentar el uso de
herramientas de mejora regulatoria en la digitalizacion de tramites y servicios

gubernamentales”.

De conformidad con lo dispuesto en la Ley Estatal de Mejora Regulatoria, la CEMERSON es
la autoridad encargada de promover la reduccion de costos, requisitos, tramites y servicios al
ciudadano, asi como, de impulsar la articulacién de los tramites y servicios que facilite a los

ciudadanos concretar su gestion.

La estrategia de mejora regulatoria a nivel Federal pone como centro las herramientas de

mejora regulatoria que son:
|. El Catélogo, que estara integrado por.

. ElRegistro Nacional de Regulaciones;
. Los registros de Tramites y Servicios;
. El Expediente para Tramites y Servicios;

N R N

. E)Registro Nacional de Visitas Domicilianias, y
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5, La Protesta Ciudadana.
Il La Agenda Regulatoria;
lIl. El Analisis de Impacto Regulatorio;
IV. Los Programas de Mejora Regulatoria, y

V. Las Encuestas, Informacién Estadistica y Evaluacién en Materia de Mejora Regulatoria.

De estas i el Estado (ni ha imph do el Registro Estatal de

Tramites y Servicios, mismo que se encuentra en proceso de reingenieria por parte esta
Subsecretarfa.

Desarroliar e instrumentar estas herramientas debe ser una de las principales actividades del
Gobierno del Estado en los préximos arios.

Adicionalmente, la Ley Estatal de Mejora Regulatoria, es una réplica exacta de la normativa
general, por lo que no considera mecanismos que se ajusten a la realidad regulatona de la
entidad, por lo que se requiere reformar a fondo dicha Ley, con el objeto de aterrizar las
herramientas para atender objetivos especificos en el Estado, o que conlleva una reforma

integral al marco normativo de la materia.

Aunado a lo anterior, Sonora requiere de una estrategia 0 mecanismo que fomente-la
coordinacién interinstitucional del Gobierno del Estado con los Municipios en materia, de
mejora regulatoria, a fin de homologar tramites, servicios y programas sociales en favor de
las personas.

9. uctura tecr

local exi: y su estado actual.
- Centros de Datos.

Existen alrededor de 40 Centros de Datos distribuidos en las.diferentes dependencias de la
Administracién Publica Estatal, ap

sector educativo.

nente la mitad corr a la estructura del

La instalacion, mantenimiento y operacién de un Centro de Dates, implica algunos gastos
adicionales que, dado el gran numero de centros administrados, genera un sobrecosto al
tener que hacer las mismas inversiones para los 40 centros de datos; parte de la

infraestructura podria optimizarse si se reduce el nimero de centros de datos y se podria
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generar un ahorro si se bajan los costos que derivan de su mantenimiento a la climatizacion,
al control de humedad, al piso falso y plafén, al manejo de precisién de temperatura,
redundancia de equipo de suministro eléctrico, generadores y bancos de baterias, entre otros.

Es importante mencionar, que no todos los centros de datos cuentan con esta infraestructura
periférica indispensable para su 6ptima operacién, algunos presentan deficiencias en su
dimensionamiento o son subutilizados. Todo esto vulnera ia seguridad de la informacion

almacenada en los mismos.
- Ciberseguridad en Centro de Datos.

Es de vital importancia contar con los dispositivos de seguridad perimetral que provean la
capa de seguridad con la eficiencia requerida para realizar la administracién de datos, tanto

al usuario como a otras dependencias, garantizando la inmutabilidad de éstos en el proceso.

Actualmente el gran nimero de centros de datos distribuidos en el Gobierno proponen un

marco de operacién sumamente complejo desde la perspectiva econémica y técnica dado

que pr los de cib ques requi de la i
y

poder identificar efectivamente las diferentes variantes y amenazas que se presentan en fa

én, manejo, administracién,

mantenimi y izacion de h 1tos en cada uno de ellos, a fin de
actualidad y cada vez més recurrentes planteando diferentes retos a la seguridad de los
recursos informaticos.

- Correos electrénicos.

Actualmente un gran nimero de las comunicaciones digitales entre servidores publicos se da
por medio de canales no estandarizados, que no proporcionan la seguridad suficiente para
contener los datos intercambiados por los mismos.

Las comunicaciones bajo dominios sin relaciones de confianza hacen atn mas complejo el
desempefio de las labores cotidianas de los servidores publicos, quienes no siempre pueden
encontrar en su libreta de direcciones al personal que desean contactar. Como muchos de
los problemas del sector, Ja falta de coordinacién interinstitucional para atender esta
problematica es la causa del desorden actual.

Durante 2022, se trabajé en la consolidacién de 2000 cuentas de correo con el dominio
@sonora.gob.mx, estas se ampliaror a 4000 al tercer trimestre del 2023, es necesario
continuar este proceso a fin de otorgar ur correo institucional a cada servidor publico que

requiera comunicarse a través de medios digitales.
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la estrategia de
Interoperabilidad, de la
Identidad Digital Unica y la
modernizacién del quehacer
gubernamental.

Capitulo Ill. Operacién de las Estrategias
Objetivo 1.

Disefiar e implementar la Politica de Gobierno Digital y la Gobernanza Tecnologica.

Estrategta 1.1. Emitir los instrumentos para implementar la politica de Gobierno digital.

Dependencias,
entidades u 6rganos  coordinadora
Tipo de desconcentrados (encargada
accion responsables de del
instrumentar la Accién  seguimiento)

Dependencia

Lineas de accion:

1.1.1. Instalar, convocar y llevar
a cabo reuniones del Comité de
Gobierno Digital, como érgano
responsable de coordinar la
implementacién de las
estrategias de la Politica de| Contraloria General;
Gobiemo  Digital en Ia Secretaria de Educacion y
administracion publica estatal. Cuttura;
Secretaria de Salud
Publica;
Secretaria de
Infraestructura y
Desarrollo Urbano;
Secretaria de,Economia; | Oficialia Mayor
Secretaria de Agricultura,
Ganaderia, Recursos
Hidréulices, Pesca y
Acuacultura;
Secretaria de Desarrollo
Social;
Secretarfa del Trabajo;
Secretaria de Seguridad
Pdblica;
Secretaria de la
Consejeria Juridica; y
Secretaria de Turismo.
Comision Estatal de
Mejora Regulatoria del

Oficialia Mayor
Oficina del Ejecutivo
Secretaria de Gobierno;
Secretaria de Hacienda;
Secretaria de la

Especifica

45

Estado de Sonora;
Instituto de Seguridad y
Servicios Sociales de los
Trabajadores del Estado
de Sonora;
Instituto Catastral y
Registral del Estado de
Sonora;
Sistema para el Desarrollo
Integral de la Familia del
Estado de Sonora

1.1.2. Elaborar/un Diagnéstico
Integral del Ecosistema Digital,
mediante el cual se realice de

manera exhaustiva la
identificacion y
contextualizacion  de  las
necesidades, problematicas,
oportunidades,

particularidades y vias de
desarrollo para el proceso de
digitalizacion en la APE

Especifica

Oficialia Mayor

Oficialia Mayor

14.3. Dar seguimiento al
Programa Especial de
Gobiemo Digital.

Especifica

Oficialia Mayor

Oficialia Mayor

1.1.4. Actualizar anuaimente la
planeacion para el
cumplimiento del programa
especial de Gobiemo Digital
mediante la definicion de
compromisos transversales y
sectoriales a corto plazo y su
publicacién y evaluacién de
cumplimiento a través de las
Agendas Digitales.

De
coordinacion

General

Oficialia Mayor

Estrategia 1.2, E darizar el uso,

servicios TICS.

Lineas de accion:

Tipo de
accién

Dependencias, |
entidades u
Grganos
desconcentrados
responsables de

y arrendamiento de bienes y contratacion de

Dependencia
coordinadora
{encargada del
seguimiento)

46
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instrumentaria |

Accion |

1.21. Emitir lineamientos y
estandares de caracteristicas:
técnicas para la adguisicion y
arrendamiento de bienes y| Especifica Oficialia Mayor Oficialfa Mayor
contratacién de servicios en
materia de Tecnologias de la
Informacién y Comunicaciones.

1.2.2. Fungir como &rea técnica
y especializada en la celebracién
de contrataciones consolidadas
o contratos marco para la uso,
adquisicién y amendamiento de De
bienes, contratacién ylo | coordinacion
renovacién de servicios de
Tecnologias de la Informacién y
Comunicaciones.

General Oficialia Mayor

1.2.3. Emitir dictamenes técnicos
y estratégicos en materia de
Tecnologias de la Informacion y
Comunicaciones,  bajo  los
ipi de L
independencia y autonomia
tecnolégica, interoperabilidad e
innovacién.

Especifica Oficialia Mayor Oficialia Mayor

Estrategia 1.3. Emitir lineamientos, reglamentos, manuales y. demas instrumentos
normativos o juridicos necesarios para la correcta implementacion de la,politica de gobierno
digital.

Dependencias, Dependencia
entidades u coordinadora
Lineas de accién: Tipo de organos (encargada del

accion desconcentrados  seguimiento)

responsables de
instrumentar la
Accion

1.3.1. Emitir  lineamientos,
reglamentos, manuales y demas
instrumentos  normativos o

Especifica Oficialia Mayor Oficialia Mayor

47

juridicos necesarios para la
correcta implementacién de la
politica de gobiemo digital.

Objetivo 2.

Fortalecer la politica regulatoria mediante ef desarrollo de herramientas que mejoren y
optimicen la calidad de los servicios, tramites, programas sociales y demas interacciones
digitales entre el gobierno y las personas.

E: gia 2.1/ Fortal la Estrategia Estatal de Mejora Regulatoria, mediante el disefio,

desarrollo e”imp! i6n de las herami delimif en el Catalogo Estatal de
Regulacienes, Tramites y Servicios.

Dependencias, Dependencia
entidades u coordinadora
Lineas de accion: Tipo de arganos

(encargada del
accion desconcentrados  seguimiento)
responsables de
instrumentar la
Accién

21, Disefiar, desarrollar,
implementar y monitorear,
constantemente el Registro Estatal
de Regulaciones, conforme a ios
estandares establecidos por las
autoridades de la materia.

oM

Especifica CEMERSON Oficialia Mayor

212 Disefiar,  desarrollar,

ir y
constantemente el  Registro
Estatal de Tramites y Servicios | Especifica
conforme a los estandares
establecidos por las autoridades
de la materia.

CEMERSON Oficialia Mayor

213, Diseiar, desarrollar,
implementar y monitorear
constantemente  del  Registro
Estatal de Visitas Domiciliarias | Especifica
conforme a los estandares
establecidos por las autoridades
de la matenia.

CEMERSON Oficialia Mayor

48



" . 3.1.3. Brindar a los Municipios que
fr;;;:ni:;?smr y consolg;rta:zz oM lo soliciten, apoyo técnico en su
N N romocion y transparencia digital,
integradores de quejas, | CEMERSON . P | ed'g d lp dig
i inaui specifica Oficialia Mayor en la medida de las
sugerencias  ylo  inquietudes Secretaria de la técnicas, humanas, materiales o| ) Oficialia M
sociales. Contraloria presupuestales, mediante  la Especifica Oficialia Mayor cialia Mayor
colaboracién mutua para el
desarrollo y mantenimiento de los
portales institucionales
municipales.
Objetivo 3.
Estrategia 3.2.

Fortalecer la interaccién virtual entre la sociedad y el Gobiemo del Estado mediante ia
[ tacion, desarrollo, perfecci i yC 1 de bienes y servicios digitales.

Consolidar la aplicacién Sonora Digital como la herramienta tecnolégica a través de la
cual, las personas recibiran atencion digital personalizada en sus dispositivos méviles.
Estrategia 3.1.
Dependencias, Dependencia
entidades u coordinadora
organos (encargada del
desconcentrados imiento)
responsables de
instrumentar la

Fortalecer la presencia en finea del gobiemo del Estado, su identidad mediante la

homologacién de la imagen digital institucional. Lineas de accion:

Tipo de
accion

Dependencias,
entidades u

Dependencia

coordinadora
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Lineas de accion: Tipo de érganos (encargada del Accion
accién desconcentrados seguimiento)
responsables de 3.24. Consolidar la aplicacién
instrumentar la Sonora Digital como el medio
Accion l;c;c:gg':o trér(:\l‘.r‘;s gémgi';'son: Especifica Oficialia Mayor Oficialia Mayor
3.1.1. Definir una estética visual informacién relevante del Gobiemo!
para el portal del Estado del Estado.
"Sonora.gob.mx", que optimice la
experiencia de usuario y priorice| Especifica - Oficialia Mayor .
la publicacién de informacién de Oficialia Mayor 3.2.2. Integrar todos los servicios De
interés que sea clara, concisa y digitales del Gobierno del Estado coordinacion General Oficialia Mayor
confiable. en la App Sonora Digital o
3.1.2. Homologar los sitios
institucionales en su contenido,
disefto, recursos visuales y de Estrategia 3.3.
navegacién que constituyan una
imagen digital gubernamental Promover la mudanza digital mediante la mejora y redisefio de los procedimientos
solida y reconocible, de acuerdo| De - internos y sistemas de gestion.
con las politicas de imagen| coordinacion Genergf Oficialia Mayor
emitidas para tal efecto por la " D e
Coordinacion General del Sistema, D:ﬁ;z:zzgzs‘ c:nfz!r:nsgg:z
E:ta:;lag:ragg:u:(l:;a!;;ano:;:{iaal Lineas de accion: Tipo de érganos (encargada def
M accion desconcentrados  seguimiento)
ayor. responsables de
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instrumentar la
Accion

3.3.1. Actualizar los procesos de los
Entes relacionados con los
|framites, el servicio y la atencion a| coordinacion
las personas.

General Oficialia Mayor

Estrategia 3.4.

Digitalizacion de tramites, servicios, programas sociales y demas actos juridicos y/o
administrativos.

Dependencias,
entidades u
Lineas de accion: i érganos

Dependencia
coordinadora
; (encargada del
desconcentrados seguimiento)
responsables de |
instrumentar la
Accion

3.4.1. Establecer la estrategia de
digitalizacion para que los
tramites, servicios, programas
sociales y demas actos juridicos
y/o administrativos se reaiicen de
manera preferente y progresiva
de forma digital de principio a fin.

De

coordinacién General Oficialia Mayor

Objetivo 4.

Consolidar la Gobernanza de los Datos generados o en posesion de la administracion publica
estatal y promover la participacion social a través de la estrategia de Gobiemo Abierto,

Estrategia 4.1.

Sentar las bases para la i ili de la“inf i0 0 en posesion
de la administracién publica estatal mediante la estandarizacién de criterios para la
generacion, recoleccion, almacenamiento, andlisis, publicacion, intercambio,
preservacion, gestion y uso de la informacion.

Dependencias,
entidades u
Lineas de accion: Tipo de organos

Dependencia
coordinadora
(encargada del

accion desconcentrados  seguimiento)
responsables de
instrumentar la
Accién

51

4.1.1. Unificar los catdlogos de
informacién del Estado,
mantenerlos  actualizados y De
ponerlos a disposicion, a través| coordinacién
del Sistema de Administracién de
Catalogos.

General Oficialia Mayor

4.1.2. Estandarizar los criterios
para larecoleccion de informacion
en los sistemas del gobierno del
Estado, con el objetivo de sentar
las bases parara interoperabilidad
de origen.

Especifica Oficialia Mayor Oficialia Mayor

Estrategia 4.2.

Disefiar y desarrollar una estrategia de Datos Abiertos que coloque a Sonora a la
vanguardia en la materia y sea un eje primario para la participacién social, la co-
innovacién tecnolégica y la rendicion de cuentas.

Dependencias,
entidades u
Lineas de accién: Tipo de organos

Dependencia
coordinadora
(encargada del

accién desconcentrados seguimiento)
responsables de
instrumentar la
Accion

4.21. Disefar, desarrollar e
implementar un portal de datos
abiertos que se administre bajo| Especifica
los estandares intemacionales en
la materia.

Oficialia Mayor
Secretarfa de la
Contraloria General

Oficialia Mayor

4.2.2. Realizar historias de datos
con la informacién gubernamental

: o De o

y ponerlas a dlSpOSICIOF]l de las coordinacion General Oficialia Mayor
personas, para faciltar la

comprensién de temas complejos.

4.2.3. Elaborar e implementar los

Planes de Apertura de Datos, De General Oficialia Mayor
para la incorporacién de los| coordinacion Y/
conjuntos de datos que se

consideren de interés para las
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migracién de su informacién y
ion de su infr

asi como su reubicacién

geografica estratégica.

ictura

6.2.3. Estandarizar la seguridad
informatica a  través  de
certificaciones internacionales y
los protocolos que para tal efecto
emita la Subsecretaria para la
prevencion, deteccion y
correccién de incidentes.

Especifica

Oficialia Mayor

Oficialia Mayor

Estrategia 5.3.

Disefiar y consolidar la Red Troncal de Telecomunicaciones en el Estado, que permita
eluso eficiente de la infraestructura activa y pasiva existente y fomente la cooperacién
de los tres 6rdenes de gobierno en la materia.

Lineas de accion:

5.3.1. Realizar el levantamiento de|
necesidades y de infraestructura
disponible en  materia  de
telecomunicaciones que sirva como
base para |a construccion de la Red
Troncal de Telecomunicaciones.

Tipo de
accién

De
coordinacién

Dependencias,
entidades u
organos

desconcentrados
responsables de
instrumentar la
Accion

General

Dependencia
coordinadora
(encargada del
seguimiento)

Oficialia Mayor

5.3.2. Consolidar la infraestructura
Estatal con la Federal con el
objetivo de maximizar la cobertura
de intemet en el Estado,
especialmente en las areas donde|
ala fecha no cuentan con cobertura
para este servicio.

De
coordinacion

General

Oficialia Mayor

5.3.3. Regularizar juridicamente los
predios en los que se ubica la
infraestructura  Estatal, para la

Especifica

Oficialia Mayor
Secretaria de la
Consejeria Juridica

Oficialia Mayor

55

consolidacion de la Red Troncal de!

Comisi6n Estatal de

Estado. Bienes y
Concesiones
6.3.4. Actualizar y universalizar la
infraestructura en
telecomunicaciones en las De .
|escuelas, clinicas, hospitales y| coordinacién General Oficialia Mayor
centros de  gobierno, en
colaboracién con la CFE TEIT.
5.3.5. Dar mantenimiento y
administraciénde la Red Troncal de De
telecomunicaciones del Estado coordinacion General Oficialia Mayor
mediante la actualizacion
normativa.

Estrategia 6.4.

Colaborar con los municipios y con la iniciativa privada para impulsar el despliegue de
infraestructura pasiva de telecomunicaciones que permita universalizar y multiplicar

fas opci de cor

dela

Lineas de accion:

5.4.1. Impulsar la homologacién
de tramites municipales para el
despli de inf tura
pasiva de telecomunicaciones
destinados a la construccién o
instalacién, la utilizacion de
infraestructura existente y su
mantenimiento.

Tipo de
accion

Especifica

1 Sonorense.

Dependencias,
entidades u
érganos

desconcentrados
responsables de
instrumentar la
Accién

Oficialia Mayor
Secretaria de la
Consejeria Juridica

Dependencia
coordinadora
(encargada del
seguimiento)

Oficialia Mayor

5.4.2. Colaborar con la iniciativa
privada y los municipios en
estrategias  conjuntas que
coadyuven en el orden |
estandarizacién del uso de la

Especifica

Oficialfa Mayor

Oficialia Mayor
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linfraestructura pasiva de

telecomunicaciones.

Estrategia 5.5.

Calaborar con el Instancias del Gobierno Federal, asi como con entes privados para
la prestacion de servicios de conectividad en localidades de mas de 50 habitantes en
el Estado, a través de Operadores de servicios de internet fijo y mévil a precios bajos.

Dependencias, Dependencia
entidades u coordinadora
Lineas de accion: Tipo de érganos (encargada del

accion desconcentrados  seguimiento)
responsables de
instrumentar la
Accién

§.5.1. Promover los servicios de
operadores méviles virtuales en el
Estado que ofrezcan intemet de| Especifica Oficialia Mayor
bajo costo.

Oficialia Mayor

6.5.2. Contar con un padrén de|
operadores moviles virtuales en el
Estado que ofrezcan internet de| Especifica Oficialia Mayor
bajo costo.

Oficialia Mayor

6.6.3. Promover acuerdos de
colaboracién con Entes de los tres
6rdenes de gobierno y con
operadores virtuales méviles para
prestar servicios de conectividad

Especifica | Oficialia Mayor | Oficialia Mayor

Objetivo 6.

Impulsar la autonomia e independencia tecnolégica del Estado mediante la formacién de
nuevos profesionales en materia TIC, asi como el disefio y desarrollo de hemramientas
tecnol6gicas que permitan la implementacion gradual de la estrategia de Interoperabilidad, de
la Identidad Digital Unica y la modemizacion del quehacer gubernamental

57

Estrategia 6.1.

Disefiar una estrategia coordinada e interoperable entre el sector educativo, el
hacendario y el de salud en proyectos estratégicos para el Estado de simplificacién y

digitalizacién.

Dependencias, Dependencia

entidades u coordinadora
Lineas de accion: Tipo de organos (encargada del
accion desconcentrados seguimiento)

responsables de
instrumentar la
Accién

6.1.1. Crear gripos de trabajo
especializados de sectores que!
por-suy naturaleza y relevancia
sean estratégicos para cumplir
con=" el objeto para la
implementacion de la Politica de
Gobierno  Digital, como el
educativo, el hacendario y el de
salud,

Oficialia Mayor
Comité de Gobierna
Digital

Especifica Oficialia Mayor

Estrategia 6.2.

Consolidar la capacitacion continua del personal TIC y formar nuevos profesionales
en la materia mediante esquemas de ed ion dual que f 1 a las
instituciones publicas y privadas.

Dependencias,
entidades u
Lineas de accion: Tipo de érganos

Dependencia
coordinadora
(encargada del
accion desconcentrados seguimiento)
responsables de
instrumentar la

Accién
6.2.1. Colaborar con instituciones
educativas del ramo de las TIC's Oficialia Mayor
para el establecimiento de Secretaria de
esquemas de educacién dual, que Educacién y Cultura -
fomenten la creacién y produccién coord[i):aci 6 Instituciones Oficialia Mayor
de soluciones tecnolégicas para M| educativas de nivel
el beneficio mutuo. superior
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transitar a ésta hacia un
gobierno digital.

Ello deriva de la necesidad
de contar con personal
capacitado que cuente con
conocimientos y habilidades
que se obtienen con la

experiencia de trabajo.

Fortalecer la operatividad
del Sistema de
Informacién Financiera del
Estado

Este proyecto tiene por

objeto brindar apoyo
tecnolégico a la Secretaria
de Hacienda para fortalecer

el Sistema de Informacién

Financiera que permita
contar con informacién
financiera  confiable y

oportuna para la toma de

decisiones.

Secretaria de Hacienda y
Oficialia Mayor

optimizarse si se reduce el
numero de centros de datos.

Capitulo VI. Instr
Intergubernamentat

Instancias

pubticas

Comité de
Gobierno Digital

Tipo de
Instruménto

Ley de Gobiemo

Digital para el
Estado de
Sonora

y C A

Objetivo

Organo  responsable  de
coordinar la implementacion
de las estrategias de la Politica
de Gobierno Digital en la

administracion pablica estatal.

Interinstit

Vigencia

Indeterminada

e

Consolidacion del Centro
de Datos del Estado

La consolidacion de un
Centro de Datos del Estado
podria implicaria un ahorro
para éste, toda vez que la
instalacién, mantenimiento'y
operacion de un Centro de
Datos, implica algunos
gastos adicionales  que,
dado el gran nimero de
centros administrados,
genera un sobrecosto al
tener que hacer las mismas
inversiones para los 40
centros de datos que hay en
el Gobierno, parte de la
infraestructura podria

Secretaria "de | Hacienda,
Oficialia“\Mayor, Secretaria
dey/ Seguridad, Instituto
Catastral y Registral’ del
Estado de Sonora:-Registro
publico

Gobiemo. de la

Ciudad de
México y
Gobiermo del
Estado de
Sonora

Convenio Marco
de Coordinacion

Establecer las bases y
mecanismos de coordinacién
en aquellas areas de interés y
beneficios mutuos para el

desarrollo de los proyectos

encaminados a  atender
necesidades de los
gobernados, cuyas

particularidades se definiran

en convenios especificos.

Indeterminada

81

Secretaria de la
Funcién Pablica
y Gobierno del
Estado de

Sonora

Convenio de
Colaboracién

La Secretaria de la Funcién
Poder
Estado de
Sonora, la licencia de uso no

Publica otorgara al
Ejecutivo  del
exclusivo de los sistemas
electronicos Bitacora
Electrénica de Seguimiento a
Adguisiciones, Bitacora

Electrénica de Seguimiento a

Indeterminada
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Obra Publica y Sistema de
recepcion de declaraciones de
situacion patimonial y de
intereses DeclaraNet, con el fin
de que cuenten con las
herramientas tecnolbgicas que
se les faciliten sus labores de
fiscalizacion, de lienado y
presentacion  de forma
electrénica, sus declaraciones
de situacién patrimonial y de
intereses de acuerdo con las
disposiciones juridicas
aplicables.

Subsecretaria de
Gobierno Digital
del Estado de
Sonora y el
Instituto
Tecnolégico de
Hermosillo,
Instituto
Tecnoldgico
Superior de
Cajeme, Instituto
Tecnolégico  de
Sonora 'y la
Universidad
Tecnolégica del
Sur de Sonora.

Memorandum
de
Entendimiento

Las partes se comprometen de
manera conjunta en suscribir
convenio de colaboracion en
materia académica, cientifica y
tecnolégica, para:

a. Incrementar la cooperacion
para la implementacién de
programas especificos;

b. Mejorar la facilidad para
participar en programas de
intercambio, talleres,
proyectos de investigacion-y
desarollo, publicaciones, .
programas que permitan la
sana discusion y catedra de
temas de interés de manera
virtual y/o presencial.

Indeterminada

83

Capitulo VIL. | i6n, Evaluacién y

guimi de los P

Eli presente programa cuenta con su propia instrumentacion para el seguimiento y evaluacién,
mismo que se llevara a cabo a través de los siguientes mecanismos:

- La Agenda Digital principal finalidad programar compromisos a corto plazo, para el
cumplimiento del Programa Especial, ser4 elaborada por la Subsecretaria de
Gobiemo Digital. en conjunto con las Unidades de Tecnologias de la Informacién y
Comunicaciones coordinadoras de sector, tomando como base las Agendas Digitales
Sectoriales, el Diagndstico Integral y sus actualizaciones anuales.

- ~~Los Entes de la administracion publica directa deberan integrar anualmente su Agenda
Digital Sectorial, la cual deberd estar alineada a los objetivos y metas del Programa
Especial. -

- Cada agenda traera consigo un diagnéstico de la Agenda Digital del afio anterior, a
fin dewisualizar los proyectos o acciones pendientes, asi como el nivel de desarrollo
de'los proyectos a largo plazo.

- Las Utic de los Entes coordinadores de sector informara el nivel de avance de los
proyectos estratégicos

- LaOficialia Mayor difundira y publicara en el Boletin Oficial del Gobierno del Estado y
€n su pagina de internet su Programa Especial de Gobiemo Digital 2024-2027.

- Durante el primer bimestre de cada afio las Dependencias y Entidades deberan
publicar un Informe Anual de Resultados, de conformidad con los obijeti

) )

indicadores y metas definidos en este Programa Especial.

- En cumplimiento con el Articulo 66 fraccién IV del Reglamento de la Ley de Planeacion
del Estado de Sonora, se enviara una versién digital a la Jefatura de la Oficina del
Ejecutivo Estatal para su publicacién en Plataforma de Informacién para la Evaluacion
de la Estrategia del Gobiemo del Estado de Sonora (PIEEG).

- Ademas, se daré seguimiento a través de la Cédula de Seguimiento y Evaluacién de
Indicadores.

Capitulo VIIl. Mecanismos de financiamiento
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ANEXO 14

Metodologia del diagnéstico

El proceso para la integracién def Diagnéstico Integral del Ecosistema Digital en el Estado
de Sonora se enfocé de manera inicial en la elaboracion de un formulario electrénico para
recabar in ion de las dep cias de la A i6n Publica Estatal, sobre
materias relevantes que de manera integral conforman el ecosistema digital, para lo cual se
lievaron a cabo reuniones con las unidades de tecnologia de la informacion y
comunicaciones de las dependencias.

Una parte de la informacién empleada para este diagnéstico fue recabada en linea, a través
de los formularios que de manera electronica se remitieron a las dependencias, y otra parte
de la informacion fue recabada durante el primer afio de operaci6n de la Subsecretaria de
Gobierno Digital y de reuniones interinstitucionales con las Unidades de TIC coordinadoras
de sector, las cuales fueron de gran utilidad para complementar las respuestas de los
formularios.

Conviene subrayar, que la mayor parte de las respuestas empleadas en el Anexo
Estadistico, que forma parte integral de este Diagnéstico, derivan de informacion
proporci por las dencias coordinadk de sector, toda vez que la mayoria de
las entidades y ¢rganos desconcentrados no contestaron el cuestionario en el tiempo
requerido.

Por dltimo, es importante i que las d i idades y 6rganos
desconcentrados de la Administracion Publica Estatal, tuvieron del 8 de enero(al 20.de
febrero de 2024 para contestar los formularios, por lo que la informacion proporcionada con
posterioridad no pudo ser empleada para este Diagndstico.

De manera especifica la metodologia de este diagnéstico comprendi6 las etapas que-a
continuacién se desarrolian

1. Disefio del instrumento:

Para el procesamiento pronto y oportuno de la informacién empleada en.este diagnostico,
se disefiaron dos tipos de formularios para recopilar la informacion de manera electrénica:
uno dirigido exclusivamente a las dependencias coordinadoras de sector y otro dirigido a
las entidades y drganos desconcentrados de la Administracion Publica Estatal. Dichos
formularios se dividieron en diez secciones, cada una de ellas abordé una materia clave de
la Politica Digital con el objeto de visualizar la situacién actual del desarrollo digital de cada
organismo pUblico. Las secciones de ambos formularios fueron fos siguientes:

1. Informacién General

135

Planeacion TIC

Fortalezas y Debilidades TIC

Politica Digital

Presupuesto TIC

Gobemanza Tecnolégica

Mejora Regulatoria

Desarrollo de Software

Gobemanza'de Datos

I tecnolégica y ci indad

cCoNPOs BN

o

Cada seccion se disefié considerando que las respuestas a los formularios pudieran
aproximarnos: a la situacién actual tanto institucional como organizacional en la que se
implemente 1a Palitica Digital.

2, Mesas de trabajo:

Se.realizaron mesas de trabajo con las Direcciones Generales adscritas a la Subsecretaria
de Gobierno Digital para determinar las ias que ab fa el i0 que se
emplearian para recabar la informacion. Asi como mesas de trabajo con las Unidades de
TIC coordinadoras de sector del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado de Sonora y de las Secretarfas de Seguridad Publica, Hacienda y
Educacion y Cultura, que en realidad abarcan mas de dos terceras partes del ecosistema
digital del Gobierno del Estado.

3.C itacion de las dencias coordi
tratamiento de la informacién:

de sector, para el correcto

Con el objeto de proporcionar informacién de utilidad para este diagndstico, la
Subsecretaria de Gobierno Digital convocd a las Unidades de Tecnologia de la Informacién
y Comunicaci de las dependencias ¢ de sector, a fin de exponerles el
contenido de los formularios, aclarar dudas, definir el alcance y utilidad de la informacion y
acordar los tiempos y plazos para la entrega de la misma.

4.R ilacion de la infc i6n:

Una vez disefiados los cuestionarios para recabar la informacién, se remitieron de manera
electrénica a las Unidades de Tecnologia de la Informacién y Comunicaciones de las
catorce dependencias coordinadoras de sector y dos organismos publicos
descentralizados, que por su presupuesto y relevancia se consideraran, para efectos de
este documento, como un sector individual, mismos que a continuacién se enlistan:

1. Secretaria de Gobiemno;
2. Secretaria de Hacienda;
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. Secretaria de la Contraloria General;

. Secretaria de Educacion y Cultura;

. Secretaria de Salud Publica;

. Secretaria de Infraestructura y Desarrollo Urbano;

. Secretaria de Economia;

. Secretaria de Agricultura, Ganaderia, Recursos Hidraulicos, Pesca y
Acuacultura;

9. Secretaria de Desarrollo Social;

10. Secretaria del Trabajo;

11. Secretaria de Seguridad Piblica;

12. Oficialfa Mayor;

13. Secretaria de fa Consejerfa Juridica;

14. Secretaria de Turismo.

15. Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado

de Sonora; y
16. Sistema para el Desarrollo Integral de la Familia del Estado de Sonora.

® N o s W

§. Analisis de la informacién:

Una vez recopilada fa informacion, se procedi6 a su procesamiento y andlisis. En primer
lugar, se obtuvo la informacion que fue registrada en linea y se revisé para detectar
duplicidades o inconsistencias. Por ejemplo, en el caso de que alguna entidad hubiera
registrado mas de una respuesta se consulté con el responsable de su &rea central de TIC
para tener una respuesta Unica.

Se realizé un procesamiento estadistico de las respuestas de las dependencias; de.igual
forma se analizaron y procesaron los comentarios complementarios, a finde obtener los
resultados que se describen en el apartado IV de este documento, conforme a los siguientes
rubros:

1. Datos estadisticos sobre el uso de las tecnologfas-de la informacién y
comunicaciones entre dependencias y personas.

2. Comparacién de resultados con otros Estados, similares ensituacion

geogréfica y sociodemografica.

Politicas y programas publicos relacionados con fines'digitales.

Entomo legal e institucional en la materia.

Presupuesto y gasto piblico histérico asignado a este‘sector.

El Modelo de madurez en la i tacion de la 1za de los datos.

Atencién Ciudadana.

Mejora Regulatoria.

Infraestructura tecnolégica local existente y su estado actual.

Situacion de la Red Troncal de conectividad del Estado.

© 0@ N oA W

137

Cabe sefialar que para obtener los resultados que se presentan en este documento, se
procesaron todas las respuestas proporcionadas por las dependencias, es decir, no se
llevaron a cabo procesos de verificacion por parte de esta Subsecretarfa de Gobiemo Digital
de la informacién remitida por las dependencias, mas alld de la deteccion de posibles
duplicidades, como ya se menciond.
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las dependencias que contestaron, consideran necesaria la expedicién de otro tipo de
normativa que les permita mejorar las estrategias y acciones que llevan a cabo de manera
interna.

La mayoria de las dependencias encuestadas, indican que es necesario recurso
presupuestario adicional para la implementacion de ias TIC a nivel institucional, no
obstante, se identifica la faita de claridad en sus requerimientos que les permita atender sus
necesidades.

Méas de la mitad de las dependencias que respondieron, refieren que las adquisiciones que
realizan en materia de TIC son validadas previamente por su area técnica.

Sélo la mitad de las dependencias coordinadoras de sector que contestaron, indican que
validan las adquisiciones que realizan las entidades agrupadas a su sector, lo que resulta
ser un hallazgo interesante, ya que nos permite corroborar que una gran parte de las
dependencias coordinadoras de sector desconocen los proyectos que adquieren sus
entidades sectorizadas, lo que implica la posible i patibilidad de sus si

Por su parte, solo una dependencia de las que contestaron manifiesta haber contratado
servicios para mantenimiento de hardware, lo que infiere que el mantenimiento que se
brinda a las TIC es con recurso humano propio o no existe mantenimiento preventivo o
correctivo a los componentes fisicos de sus equipos.

Otro de los hallazgos importantes es que la mayoria de las dependencias que participaron.
en el envio de informacion, manifestaron que no tienen tramites a su cargo y muy_pacas
cuentan con log in para tramites y servicios en linea. Asimismo, la minoria~de.las
dependencias manifestaron contar con Kioscos digitales para realizar tramites 0 pagos de
manera rapida y més sencilla. Lo anterior, corrobora la necesidad de actualizar el Registro
de Tramites y Servicios del Estado, asi como a iniciar una agenda de digitalizacion de
trémites y servicios que genere colaboracién continua entre el responsable de la Utic yel
enlace de mejora regulatoria.

Es importante mencionar que mas de la mitad de.las,dependencias queicontestaron,
manifestaron contar con desarrolladores de software, sin”embargo, se~desconoce si
realmente realizan id propias de un 0 bien se ocupan de tareas que
no tienen un impacto real para alcanzar la autonomia e independencia tecnolégica de su
dependencia. La distribucion del personal de desarrollo del Gobiemne del Estado esta muy
polarizada, ya que unas dependencias cuentan s6lo con 1°0 3 desarrolladores y otras
cuentan con 7, 11 o hasta 17 desarrolladores, atendiendo al remisor de la informacién nos
permite presuponer que la distribucién se basa en la magnitud de las operaciones y
afribuciones conferidas a las dependencias. Este hallazgo permitira priorizar y dar la
atencién a las necesidades de desarrollo que se tienen en el Gobierno de Sonora.

Had

167

Lamayoria de las dependencias que contestaron, manifestaron contar con servicio de Mesa
de Ayuda a fin de atender los problemas técnicos que se suscitan diariamente.

Por otro lado, menos de la mitad de las dependencias del Gobiemo del Estado,
manifestaron contar con el cdigo fuente de sus sistemas, lo que implica que los sistemas
de las dependencias no pueden ser lizados sin recurrir al p dor que actualmente
les brinda el servicio.

Ofro gran hallazgo de la infc ion bada de las dependencias es que en su mayoria
hace uso de los datos para obtener indicadores. Sin embargo, muy pocas utilizan
herramientas para €l anélisis de datos y solo una tercera parte de las dependencias del
Gobierno del Estado cuentan con un 4rea dedicada al analisis de datos. Por otro lado, sélo
una cuarta parteshan hecho uso estratégico de los datos y obtenidos productos con el
andlisis de estos.

Aunado a lo anterior, méas de la mitad de las dependencias del Gobierno del Estado hacen
uso, de catalogos para la estandarizacion de datos.

En cuanto ainfraestructura, la mitad del total las dependencias coordinadoras de sector del
Gobiemondel Estado, cuentan con un datacenter, sin embargo, muy pocas realizan
ciberinteli ia y tienen procedimientos especificos para la atencion de incidentes
cibernéticos. Asimismo, sélo una minoria cuenta con normas especificas para dar respuesta
aincidentes, gestion de crisis y resiliencia digital.

Por dltimo, es importante mencionar, que la consolidacion realizada en 2023 respecto de
los servicios de Internet y Telefonia del Estado de Sonora, ademés de generar un gran
ahorro de millones de pesos anuales para el Estado, trajo consigo grandes beneficios para
las dependencias que participaron en ella, ya que manifestaron obtener ahorros
econdmicos, mejores costos y aumento de capacidad de los servicios, por lo que refuerza
la tesis original de que la coordinacion en la materia es la respuesta.

Los resultados presentados en el diagnéstico y el presente documento son de gran
importancia para la implementacién de la politica digital en el Gobierno del Estado en los
siguientes afios, ya que permite identificar lo que se esta haciendo bien y lo que no esta
funcionando y que pudiera impedir el progreso del estado en materia digital.

Este diagnostico servira como insumo para la elaboracion de los instrumentos

programaticos de la Politica de Gobierno Digital, atendiendo necesidades con base en el
contexto actual del Estado.
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o Si
o No

Si la respuesta anterior fue si ¢ Tiene algtin comentario sobre el comité o
cuerpo colegiado? (Escriba su respuesta

+Qué area es responsable de la formulacién del plan de desarrollo, de trabajo
o estratégico en su dependencia?

o Titulardel areade TIC

o Area de planeacion

o Area Administrativa

o Ninguna, no existe el Plan

o_Otras
¢ Conocen o cuentan con un plan de desarrollo, de trabajo o estratégico en su
dependencia?

o Si

o No
Si la respuesta anterior fue si ;Su plan de desarrollo, plan de trabajo o plan
estratégico incluye secciones especificas sobre las entidades a las que su
sector coordina?

o Si

o No
¢ Su plan de desarrollo, plan de trabajo o plan estratégico incluye una seccién
especifica sobre el uso y aprovechami de las T 1 de Informacién
y Comunicacion en su sector administrativo?

o Si

o No

o_Otras
Si la respuesta anterior fue si, detalle lo que el plan estratégico menciona en

ia al uso y aprov iento de las TICS. (Escriba su respuesta)

Adjunte aqui el plan estratégico que incluya una seceion.especifica sobre el
uso y aprovechamiento de las Tecnologias de:nformacién'y Comunicacion en
su sector administrativo.
¢ Su sector cuenta con un plan en materia de TIC?

o Si

o_No
Sila resp anterior fue si, adjunte plan.
¢ Existen metas en materia TIC en el sector?

o Si

o No
Describa las metas:
https://docs.qoogle com/spreadsheets/d/1MOxF5bGh35wsQnnwOgQe3iZ|IHjw
QENhsOWbwsBSnVMc/edit?usp=sharing
Contenido de la plantilla:
Objetivo
Descripcién

17

Meta

¢Como le da seguimiento a las metas?

Existe avance a la fecha?

Avance a la fecha

Comeritario

¢ Es una meta para la integracién / homologacion de sistemas y procesos?

¢ Cudles son las principales tareas de su dependencia coordinadora? (incluir
descripeion) (Escriba su respuesta)
$En su dependencia coordinadora se han implementado politicas,
procedimientos o herramientas que han permitido mejorar el gobierno y la
gestion de TIC?

o Si

o_No
Si la respuesta anterior fue si, comparta ejemplos especificos de politicas,
procedimientos o herramientas que se hayan implementado al interior de su
dependencia coordinadora y que hayan mejorado el gobierno y |a gestion de
TIC. (Escriba su respuesta)
¢En su dependencia coordinadora se han implementado politicas,
procedimientos o herramientas que han obstaculizado el gobierno y la gestién
de TIC?

o Si

o No
Sila respuesta anterior fue si, comparta ejemplos especificos de politicas,
procedimientos o herrami i tadas en su d denci

coordinadora y que hayan obstaculizado el gobiemo y la gestién de TIC.
¢Actualmente, en su sector existen fortalezas en matenia de TIC?

o Si

o No
¢ Cudles son las tres principales fortalezas en materia de TIC que existen en
su sector?

° Si

o No
¢Actualmente, en su sector existen problemas en materia de TIC?

o -Si

o No
Si la respuesta anterior fue si ¢ Cuéles son los tres principales problemas que

te existen en su sector? (Escriba su respuesta)

¢ Consideraria que implementar ciertas acciones resolveria los problemas
mencionados?

o Si

o No
Si la respuesta anterior fue si, ;Qué acciones a nivel de su sector considera

ue ayudarfan a resolver los problemas mencionados? (Escriba su respuesta)
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Presupuesto TIC

Descripcion de la pregunta

¢ Su sector administrativo cuenta con una planeacién presupuestal en materia

¢Cual es el presupuesto anual asignado de su sector en materia TIC? (Excluir
el presup asignado a h (Escriba su el valor
debe ser un nimero)
¢ Su dependencia coordinadora cuenta con una planeacion presupuestal en
materia de TIC?
o .Si
o No
¢Cual es el presupuesto anual asignado de su dependencia coordinadora en
materia TIC? (Excluir el presupuesto asignado a recursos humanos) (Escriba
su respuesta, el valor debe ser un nimero)
Adicional al presupuesto asignado, ;Su drea requiere de presupuesto extra en
materia de TIC?
o Si
o No
Si la respuesta anterior fue si, ;cuenta con una ptaneacion presupuestal para
este requerimiento?
o Si
o No
¢Cudnto presupuesto adicional anual requiere? (Escriba su respuesta, el valor
debe ser un nimero)
¢ Cuenta con vehiculos a cargo del area de TIC?

o Si

o ‘No
¢ Cuantos vehiculos tiene a cargo el 4rea de TIC? (Escriba su respuesta; el
valor debe ser un numero)

Gobernanza Tecnoldgica

Descripcion de la pregunta

¢En su dependencia coordinadora se generan proyectos para uso, adquisicion
y arrendamiento de bienes, contratacion y/o renovacion de servicios en
materia de TIC?

o Si
o No

Sila ta anterior fue si, ; Como se generan? (Escriba su
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Enliste los proyectos de software que se adquiere, arrenda contrata o renueva:
https://docs.google.com/spreadsheets/d/1 m7GdCAKtGsItmTESLTYb61QgriF
D2FClgKBesNTCES/edit?usp=sharing

Contenido de la plantilla:
Nombre Proyecto
¢ Es proyecto de software?

Describir de manera general la estrategia
Describir de manera general el Disefio
Describir de manera general la presentacién del proyecto
Funcion del proyecto
Modalidad del proyecto
Tipo de(desarrollo
Nombre comercial del proveedor
Compromiso de pago

Fecha de inicio (DD/MM/AAAA)
Fecha de conclusion (DD/MM/AAAA)

Tipo de servicio contratado

¢ Cuenta con Acta Constitutiva®?

¢ Cuenta con matriz de responsabilidades?
¢Cuenta con control de cambios?
¢ Cuenta con anteproyecto?

¢ Cuenta con documentos de planeacion?
¢ Cuenta con documentos de planos?

¢ !

De la lista proporcionada anteriormente, ;alguno de estos proyectos es de
software?
o Si
o No
Si la respuesta anterior fue no cCuél esla razén pnncupal por la que no se
d llan de forma interna en su depe
Cuando en su dependencia se requiere adqulnr 0 desarrollar una solucién de
TIC ¢ Cual es el procedimiento para identificar sus requerimientos? (Escriba su
respuesta)
Ensu dependenma ¢ Cémo se decide si una solucién de TIC debe ser

0 adquirida con un tercero? (Escriba su respuesta)
En su dependencia ; Coémo se autorizan y asignan fos recursos a los
proyectos de TIC? (Escriba su respuesta)
Cuando las 4reas de su dependencia realizan adquisiciones en materia de TIC
¢ éstas son previamente validadas por el &rea central de TIC?
o Si
o No
o__Algunas veces
Comentarios sobre la validacién: (Escriba su respuesta)
¢Las UTICS de las entidades de su sector administrativo le solicitan validacion
de sus adquisiciones en materia TIC?

o Si
o _No
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¢ Cuenta con servicios contratados para uso de TIC, que incluye

mantenimiento a hardware?

o Si

o No

En el formato anexo enliste los servicios contratados. Luego de llenar

debidamente el formato, proceda a adjuntar el mismo en la presente seccién.

Formato para descargar:

https://docs.google.com/spreadsheets/d/1 m7GdCAKtGsItm TESLTYD61QgriF
D2FOlgK6csNTCEB8/edit?usp=sharing

Contenido de la piantilla:

Nombre comercial del proveedor

Fecha de inicio del servicio (DD/MM/AAAA)

Fecha de conclusion del servicio (DD/MM/AAAA)

Fecha compromiso de pago (DD/MM/AAAA)

Tipo de servicio contratado

En dado caso que el servicio contratado no se en encuentre en la lista

anterior, escribalo aqui:

Monto Pagado

Monto pendiente de pagar

Descripcion del compromiso de pago: compromiso, meta, objetivo o proyecto

acordado

Mejora Regulatoria

Descripcion de [a pregunta

¢La UTIC Coordinadora tiene coordinacién continua con €l o la enlace de
mejora regulatoria?

o Si
o No

¢ El Programa de Mejora Regulatoria de su dependencia es‘consistente con
los proyectos en materia TIC?

o Si
o No
¢ El Programa de Mejora Regulatoria de su dependencia incluye objetives para
las entidades sectorizadas al mismo?

o Si
o No
¢ Cuenta con tramites?
o Si
o No

Si fa respuesta anterior fue si, enliste la informaciofsobre tramites en la
siguiente plantilla y carguela completada:

https:/idocs google .com/spreadsheets/d/{vGPpEJ2kc2EdOmVVA1CYymlL29p
5AhfKuvyN1Dcnf8-M/ed sharing

Contenide de la plantilla:
Nombre del tramite
Descripcion del tramite
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¢ Se tiene registrado en el Registro Estatal de Tramites y Servicios?
¢La documentacion se encuentra actualizada?
¢ Se encuentra en linea?
¢ El tramite se presta a través de Cajeros Digitales o kioscos digitales?
¢ Requiere inspecciones?
¢ Su dependencia realiza inspecciones?
o Si
o_No
Si la respuesta anterior fue si, descargue y complete el formato que se
muestra a continuacién con la informacién de las inspecciones que se
realizan, después carguela en esta seccion:
https://does.google com/spreadsheets/d/135T 1rsuO4eHnxPapbavdxskVEUbD
BBzszpOD7I7uD3l/edit?usp=sharing
Contenido'de la plantilla:
Nombre'completo del inspector
¢Para qué tramites realiza inspecciones?
;Existe algin mecanismo definido en la dependencia para presentar una
queja?
o Si
o No
¢ Cuentan con un registro de regulaciones del sector?
o Si
o No
¢Cuenta con un padrén dnico de proveedores?
o Si
o No
¢Cuenta con algan log in para acceso a framites o servicios en linea?
o Si
o No
Si la respuesta anterior fue si, ; Cudl es el medio de identificacion para el
acceso a este login?
Correo electrénico
Teléfono
CURP
Clave educativa
Clave de personal
Numero de seguridad social
o_Ofras
¢ Cuenta con Cajeros o Kioscos Digitales para realizar pagos o tramites?

o 00000

Desarrollo de Software

Descripcion de la pregunta

ia cuenta con desarrolladores de software?
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Codigo fuente

¢ Cuenta con Manual de Usuario?

¢Cuenta con Manual de Técnico?

¢ Dispone de un repositorio de software libre que se pueda compartir y
reutifizar?

¢ Este repositorio esta federado con el de otras D/E/OD?

¢ Hace uso de la firma electrénica?

& -

¢ Cuenta con servicios, plataformas, aplicaciones, respaldos, servidores,
equipo en arrendamiento, entre otros, que utilizan las TIC
(telecomunicaciones, mantenimientos software y hardware, equipos y
suministros de respaldo electrénicos, entre otros) para los cuales se tiene
fecha compromiso de pago?
o Si
o No
Si la respuesta anterior fue si, descargue el siguiente formato sobre los
compromisos de pago, Cc lo y carguelo en esta seccion.
https.//docs,google com/spreadsheets/d/1 PgodeW2il8q!sAnFXDGcoFC3Irbge
WRaCnfBqQ/edit?usp=sharing
Contenido de la plantilla:
Describir el compromiso
Meta
Objetivo o proyecto acordado
Fecha de pago
Monto (pesos mexicanos)
Monto presupuestal disponible para cubrir el compromiso (pesos mexicanos)
¢ Existe algan proceso definido y conocido en su dependencia para gestionar
las nuevas peticiones de proyectos de transformacion digital?
o Si
o No
Cuando hay que hacer alguna actualizacion, ¢ Esta definido el proceso de
aprobaciones?
o Si
o No
¢Hay personas designadas para valorar y aprobarsi son procedentes las
peticiones que se realizan?
o Si
o No
¢ Cuenta con criterios que se utilizan para determinar si lapeticion se aprueba
o no?
o Si
o_No
¢Cuenta con algan proceso para llevar a cabo el desarrollo de un proyecto?
o Si
o_No
¢ Utiliza algdn tipo de fimma electronica?
o Si
o_No
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Si la respuesta anterior fue si, enliste los sistemas donde hace uso de la firma
electronica: (Escriba su respuesta)
¢ Cuenta con normativa que regule los medios de identificacién digitales, el
uso de certificados electrénicos, firma, etc.?
o Si
o _No
¢ Cuenta con alguna politica de gestion de documentos y/o expedientes
electronicos?
o Si
o _No
¢ Cuenta con algln sistema de gestién archivistica de documentos
electrénicos?
6 Si
owNo
¢Cuenta con procesos que aseguren la calidad y seguridad del software?
o Si
o No
¢ Sus sistemas requieren algun tipo de renovacion o solucién tecnoldgica
anualmente?
o Si
o No
¢ Cuenta con algin Manual de !dentidad de la Institucion?
o Si
o No

Secoish Gobernanza de Datos

‘P;eg:?t Descripcion de la pregunta
¢Hacen uso de los datos para obtener indicadores? (indicadores de
rendimiento, porcentaje de cierto tipo, etc.)
o Si
o No
¢Hacen uso de alguna licencia, sistema, aplicacién para la realizacién de
analisis?
o Si
o No
Si la respuesta anterior fue si, proporcione el nombre de la herramienta:
(Escriba su respuesta)
¢ Considera que la herramienta es suficiente para el analisis?
o Si
o _'No
Si la respuesta anterior fue no ¢ Porque considera que la herramienta no es
suficiente para el andlisis que realiza? (Escriba su respuesta)
¢ Su dependencia cuenta con algin area dedicada al andlisis de datos?
o Si
o No
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Sila respuesta anterior fue si ;Esta area se encuentra dentro de la UTIC?

o Si
o No

o Si
o No

¢+La dependencia cuenta con alguin programa o politica publica que haya sido
generada por medio del uso estratégico de datos, o sus decisiones dependen
de uso estratégico de datos?

Si la respuesta anterior fue si, describa la o los programas y politicas
mencionados y como el uso estratégico de los datos infiluye en el mismo.
(Escriba su respuesta)

o Si
o _No

¢ En su dependencia hacen uso de catélogos? (por ejemplo: dependencias,
municipios, bienes muebles y servicios, etc.)

Si la respuesta anterior fue si, enliste los catalogos con los que cuentan y
hacen uso de elios. (Escriba su respuesta)

o Si
o No

¢ Cuenta con algun sistema central de administracion de catalogos?

{Escriba su

Si la respuesta anterior fue si, ¢ Qué catalogos administra este sistema?

D

dependencias?
o Si
o No

Para sus funciones, requieren de bases de datos proporcionadas por otras

requi ensu

Si la respuesta anterior fue si, descargue y complete el formato que se
muestra a continuacién, con la informacion de las bases de datos que se

p ia. Una vez comp ) ef formato proceda a

Propésito de Uso

cargarlo en la presente seccién.

https://docs.qoogle com/spreadsheets/d/1PIUNDYDK29Vap L4igBupyiMimY3IN
C3nA-alo-gD6kw/edit?usp=sharing

Contenido de la plantilla:

Entidad Responsable de la base de datos

Nombre o tema de la base de datos

¢Acceso Disponible?
¢Actualizacién de Datos?
Observaciones Adicionales

ciudadania?
o Si
o_No

¢ Tiene alguna estrategia para proporcionar informaciéndeinterés a la

o Si
o_No

¢ Su dependencia cuenta con informacién relevante que genera o administra, y
que es de interés publico?
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Si la respuesta anterior fue si ¢ Cudl es la informacion mas relevante que
genera o administra su dependencia, que resulta de interés para la
ciudadania? (Escriba su respuesta)

Infraestructura tecnologica y ciberseguridad

Descripcion de la pregunta

¢Su dependencia cuenta con un datacenter?
o Si
o No
¢Sus.equipos cuentan con garantia y soporte?
o §f
o=No
Si [a respuesta anterior fue si, descargue y complete el formato que se
muestra a continuacion, con fa informacion de garantias. Una vez completado,
cargue dicho formato en esta seccién.
https.//docs.google com/spreadsheets/d/1Dkby4D8gylL3qS8esz 1gTKhGBSBE
Q BGdkDyIFByw-Blledit?usp=sharing
Contenido de la plantilla:
Equipo
Marca
Modelo
Service tag o nimero de serie
¢ Se encuentra vigente?
Fin de |a garantia (DD-MM-AAAA)
¢Cuenta éste con la infraestructura suficiente?

o Si

o No
Sila respuesta anterior fue no, ;Qué infraestructura adicional requiere su
datacenter? (Escriba su respuesta)
¢ Cudl es el volumen de almacenamiento neto que tiene? (en GB) (Escriba su
respuesta, el valor debe ser un nimero)

¢Cual es el volumen de procesamiento neto que tiene? (en cantidad de CPUs)
(Escriba su respuesta, el valor debe ser un nimero)
¢ Cuél es el volumen de memoria RAM neto que tiene? (en GB) (Escriba su
respuesta, el valor debe ser un nimero)
¢En qué afio se realizo la adquisicién de sus equipos de Infraestructura
Tecnolégica? (Escriba su respuesta, el valor debe ser un nimero}
¢ Sus servidores y equipos de computo cuentan con licenciamiento vigente?
o Si
o No
¢ Dispone de algun servicio en la nube?
o Si
o No
¢ Cuenta con una plataforma como servicios en la nube para su dependencia
coordinadora?
o Si
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o No
¢Realiza una
largo plazo?

o Si

o No
¢ Monitorea los activos digitales?

o Si

o No
¢Realiza ciberinteligencia y bisqueda de amenazas?

o Si

o No
fl  Realiza el intercambio de informacion?

o Si

o No
¢ Su dependencia tiene establecidos p imigntos.especificos para la
resp y ion ante inci cibeméticos?

o Si

o No
¢ Su dependencia ha implementado progfamas o cualquier otra accion
destinada a activar la concientizacion'sobre los riesgos,y medidas preventivas
relacionadas con incidentes cibeméticos?

o Si

o_No
Su dependericia.ha establecido alguna forma de cooperacion operativa a
nivel local para y { los incid cibeméticos?

o Si

o No
¢Sud ia realiza ejercicios y simul de crisis y emergencias para
prepararse ante posibies incidentes cibeméticos?

onei igacion de asuntos de cib rridad de

Sida resp anterior fue si (Cuales? (Escriba su )
;Cuenta con normas especificas respecto a la respuesta a incidentes, gestion
de crisis y resiliencia digital?

Sila anterior fue si ; Cuales? (Escriba su )

¢+ Cuenta con normas especificas respecto a la respuesta a incidentes?
o Si

o No

¢ Existen normas especificas respecto a la proteccion de infraestructuras
criticas?
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Sila anterior fue si ¢ Cuales? (Escriba su resp

¢ Participaron en la consolidacion de servicios de internet del 2023?

o Si

o No

Si la respuesta anterior fue si ;Le resulto beneficiosa la consolidacién?
o Si

o No
¢ Por qué le resulto beneficiosa? (Escriba su
;Qué asp no le benefici ? (Escriba su resp

¢ Cuentan sus equipos de computo con software de ofimatica vigente?
o Si

o No

¢ Cuentan sus equipos de computo con software antivirus vigente?

o Si

o No

¢ Su dependencia promueve el uso de software licenciado como politica a fin
de evitar incidentes que afecten la operatividad y las finanzas de su
dependencia?

o Si

o No

¢Cuenta con un manual de uso-de la infraestructura tecnolégica?
o S8
o No

¢ Su sector cuénta con politicas de segmentacion de red y VLANS orientadas a
la mitigacion'de riesgos informaticos?
o Si
o= No

¢ Su sector cuenta con/politicas'de respaldo de datos e informacion para
usuarios y centros.de datos?

o Si

o No
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