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BASES DE LICITACION PUBLICA No. IEEPC-003-2023, PARA LA CONTRATACION DEL
SERVICIO PARA EL DISENO, DOCUMENTACION, INSTALACION, PRUEBA, CAPACITACION
IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES (PREP) DEL PROCESO ELECTORAL 2023-2024.
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4.- DEVOLUCION DE LAS GARANTIAS:

Se conservara en custodia la garantia de seriedad hasta la fecha en que se dé a conocer el fallo. En el acto de fallo seran devueitos
los cheques yho fianzas a los licitantes, a excepcidn del que cormesponda al proveedor que se e hubiere adjudicado el contrato,
reteniéndose hasta que el proveedor presente la garantia de cumplimiento.

V.- RECEPCION Y APERTURA DE PROPUESTAS

1.- GENERALIDADES:

El acto de recepcion y apertura de propuesta se flevard a cabo en Calle Luis Donaldo Colosio Murrieta No. 35, Colonia Centro, en la
Ciudad de Hermosillo, Sonora, México el dia 13 de diciembre del 2023, dando inicio en punto de las 11:00 horas, sera presidido por
el servidor pliblico designado por escrito para el efecto por el itular de la convocante.

2. DE LAS AUTORIDADES E iNVITADOS:

Alinicio det acto de apertura se constatard la invitacion que por escrito se haya hecho al Instituto Superior de Auditoria y Fiscalizacion
y Organo Intemo de Control del Instituto Estatal Electoral y de Participacion Ciudadana, estaran presentes también por la convocante
los servidores piiblicos que la misma designe, asi como un Notario Piblico que dara Fe a los actos del procedimiento delicitacion.

3.- REGLAS QUE DEBERAN OBSERVAR LOS LICITANTES PARA EL ACTO DE APERTURA:

A Aeste acto solo se admitira una persona por cada empresa participante.

B. No se pemita el uso de teléfonos celulares, radi aparatos de
electronica.

C.  Eliicitante debe procurar estar al menos quince minutos antes de que inicie el evento.

D. Alahora sefialada para dar inicio, las puertas de la sala donde se desarrollara el acto serdn ceiradas, por lo tanto, cuaiquier
persona que se presente después de esta hora independientemente de si ha iniciado o no laapertura de propuestas,
autométicamente sera rechazado para poder participar, (ratandose de licitantes y en el casode sefvidores publicas o cualquier
ofra persona invitada ke serd negado el acceso al lugar, sin responsabilidad para LACONVOCANTE).

E. Todas las personas participantes deberan observar un comportamiento decoroso, ya gue, de Yo contrario, la Convocante podra
expulsaria del lugar, ello con independencia de que, traténdose de ficitantes, se reciba s propuesta o obstante que la persona
abandone el lugar.

F. Cualquier persana que no tenga el cardcter de licitante, o que no se encuentre mencionado dentro delpunto 2. del presente
capitulo “De las Autoridades e Invitados”, asi como quien presidal acto y'quien lo asista, no tendrd derecho avoz.

4.- PROCEDIMIENTO A SEGUIR:

En punto de la hora fijada dard inicio el acto por el Servidor Publico designado para presidireste acto, quien primeramente hara la
presentacion de los asistentes.

on o equipos de"comunicacion

A Pasaralista de asistencia a los ficitantes, funcionarios e invitados.

B. Posteriomente cada licitante al nombrérsele hara entrega del sobre que contiene su propuesta debidamente cemrado y
requisitado, nio se permitiré fa entrega posterior de documentacion.

C.  Una vez entregadas fas propuestas de los LICITANTES inscritos y que se hayan presentado, se procedera en el orden que se
pasd lista a revisar uno por uno e contenido de los sobres de las propuestas.

D. Si alguna propuesta es rechazada en el mismo acto de apertura, se hara constar en el acta {as causas que lo motivaron, asi
como ef fundamento de las mismas. Por fo que se procedera en estos casos a la devolucion al lictante de la garantia de
seriedad.

E.  Se aceptaran para revision detallada aquéllas propuestas que en la mesa de recepeion, se determine que cumplieron con la
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entrega de la totalidad de los documentos, asi como con las formalidades exigidas para el efecto, en ef entendido de que si en
Ia revision a detalle, se constata la omision de fondo o de forma en el contenido de algun documento, serd motivo de rechazo,
noobstante haber sido admitida en el acto de apertura, aclarando que el i l ia u omision, sera sefialad:
mediante dictamen técnico en donde se motive y fundamente lo resuetto por [a CONVOCANTE.

F.  El servidor pilblico que presida el acto leerd en voz alta cuando menos el importe fotal de cada una de las proposiciones

aceptadas, en el caso de aquellas que sean rechazadas no se procedera a la lectura de los montos ofertados.

. Seentregara a cada concursante cuya proposicion haya sido admitida en el Acto, un recibo por la garantiaotorgada.

De las propuestas rechazadas en la revision detallada posterior a este acto, seran entregadas las Garantias de Seriedad por la

CONVOCANTE durante el acto de fallo; quedando en custodia la que ponda al licitante ganador, la cual se retendra hasta

¢l momento en que el proveedor constituya la Garantia de Ci exigida en las presentes b

| Se levantara ef Acta comespondiente en la que se haran constar las propuestas admitidas, sus importes, las que hubieren
sido rechazadas.y sus causas, asi como el lugar, fecha y hora del acto de faflo. El Acta sera firmada por todos los participantes
¥ se Jes entregara copia a cada uno de ellos, la omision de firmas por parte de los participantes no invalidara el contenido y
efecto de la misma,

e

NOTA:La CONVOCANTE se fesenva ¢l derecho de expulsarala persona 0 personas que durante la celebracion del acto lleve a
cabo actitudesii das, eflo con i dela on de su propuesta.
5.- DE LAS ATRIBUCIONES DE LA CONVOCANTE:
£l funcionario plblico que preside el acto de presentacion y apertura de propuestas por parte de LA CONVOCANTE, por medio del
Comité de Adguisiciones, Arrendamientos y Prestacion de Servicios es el dnico legaimente autorizado para aceptar o rechazar las
propuestas presentadas.

6-PARTICIPACION DE LAS AUTORIDADES INVITADAS:
Las autoridades invitadas, en el &mbito de sus atribuciones, podran hacer las observaciones y sugerencias que estimen conveniente,
para que el proceso de licitacion se efectile siempre dentro de la nomma, con toda claridad e imparcialidad.

E! Comité de Adquisiciones, Arrendamientos y Servicios del Instituto, participara con las facuttades conferidas en los Lineamientos de
Adquisiciones, Amendamiertos y Servicios emitidos por este Organismo.

UNAVEZ PRESENTADA LA PROPOSICION, EL LICITANTE NO PODRA POR NINGUN MOTIVO RETIRARLA, AGREGAR ALGUN
DOCUMENTO, Ni HACERLE MODIFICACIONES A LA MISMA.

V1- CRITERIOS DE ADJUDICACION

Posteri alactode ion y apertura de prop se efectuaré el estudioy andlisis de |la documentacidn, con objeto
de seleccionar las més i paral

Con base en el analisis comparativo de las proposiciones admitidas y en su propio presupuesto, la convacante, emitiré un dictamen
que servira como fundamento para el fallo, mediante el cual se adjudicara el comrato a la persona que, de entre los proponentm
presente oferta solvente porque redine las condiciones legales, técnicas y idas y garantice safi

¢l cumplimiento de fas obligaciones respectivas, para lo cual:

Se utilizara el criterio de 6n mediante {a validacién de puntos
Dictamen que emitira la CONVOCANTE.

Las mejores condiciones en cuanto a precio, calidad, financiamiento de los bienes de la presente Licitacion;

Que los bienes ofenados rednan las especmcamnes mlmmas de calidad solicitadas.

Se garantice sai el cump dela de acuerdo a las nomas aplicables y dentro del plazo ﬁ)

y costo beneficio por los bienes ofertados.

Lol o ol

estipulado;
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28, Ambiente de produccion

EL PROVEEDOR sera el encargado de instalar y operar el ambiente productivo en el que estara alojado el Sistema Informatico.
Durante los ejercicios, pruebas, simulacros y la operacion del PREP, el ambiente referido deberé estar basado en la
documentacion de arquitectura proporcionada por EL PROVEEDOR.

EL PROVEEDOR debera proporcionar acceso al personal designado por el IEEyPC al ambiente de produccion, para realizar
las validaciones correspondientes y de conformidad con la nommatividad aplicable. De manera conjunta, el [EEyPC y EL
PROVEEDOR estableceran un procedimiento para la asignacion de permisos de acceso al ambiente de produccion
comespondiente, verificando que la version aprobada en ef ambiente de pruebas sea la misma que la version instalada en el
ambiente productivo.

El ambiente productivo que instalara y operar4 EL PROVEEDOR, debera cumplir con los siguientes requisitos:

o Estar compuesto de dos sitios fisicamente separados, uno principal o primario y otro secundario o de respaldo, de tal
forma que se pueda garantizar la continuidad de la operacion ante una contingencia.

o En cada sitio se deberd tener instalada una infraestructura de hardware similar para soportar las cargas de
informacién y fiujos de datos comespondientes.

o Cada sitio deberd ubicarse de manera que se mantengan condiciones apropiadas de temperatura, humedad,
suministro de energia eléctrica y de respaldo para el 6ptimo desempefio de los equipos de telecomunicaciones
y servidores. Ademas, deberén considerar la seguridad fisica de las instalaciones,

o Los enlaces de telecomunicaciones proporcionados por EL PROVEEDOR deberan ser redundantes por diversos
medios, preferentemente mediante la ion de proveedores dift con anchos de banda que deberan ser
calculados para permifir una operacion y un io de informacion &gil y con estandares de sequridad de.acuerdo
con fas mefores practicas.

2.9. Auditoria al Sistema Informatico

Conforme a lo establecido en el articulo 347, numeral 1 del RE y los Lineamientos PREP, el Sistema Informatica que se utilizara
para la operacion det PREP tendra que ser auditado. Para eflo, el IEEyPC debera celebrar un instrumento juridico con un ente
auditor, con el propdsito de desarrollar un proyecto de auditoria para el Sistema Informatico. En ése sentido, EL PROVEEDOR
permitiré el acceso del personal del ente auditor a las instalaciones, facilitard la informacion e le‘sea requeriday en general
tendra la obligacion de brindar las facilidad ias para llevar a cabo la auditoria, en concordancia con los alcances que
se eslablezcan con el ente auditor.

El ente auditor debera entregar, tanto a EL PROVEEDOR como al IEEYPC, un reporte con las observaciones identificadas,
preferentemente mediante alguna herramienta para la gestion de incidencias. El'propdsito de este reporte ser4 que ambos
analicen, evalten la factibilidad de atencion y determinen las acciones para el seguimiento de fas observaciones presentadas.
Derivado del reporte de auditoria, EL PROVEEDOR debera realizar. los ajustes que/@hEEYPC determine procedentes.
Finalmente, el ente auditor debera verificar que dichas observaciones se hayan subsanado.

210.  Ambiente de auditoria

Para la revision de! Sistema Informatico por parte del ente auditor, EL PROVEEDOR deberé proporcionar el ambiente
productivo, y si es necesario, un ambiente de auditoria totalmente equipado con los permisos necesarios para que se realicen
todas las pruebas requeridas. Lo anterior, debera ser ificado en el cronograma de actividades. EL IEEYPC en conjunto
con EL PROVEEDOR deberd indicar los ambientes de acuerdo con la auditoria que se vaya a realizar.

211, Seguridad Operativa
EL PROVEEDOR debera implementar las medidas de seguridad necesarias para la proteccion, procesamiento y publicacion
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de datos, imagenes y bases de datos. Asimismo, deberd elaborar y ejecutar los planes de seguridad y continuidad del PREP,
basados en el desarrollo del andlisis de riesgos en materia de seguridad de la informacién que permita identificarlos y
prionizarios, asi como implementar los controles de seguridad aplicables en los distintos procedimientos del PREP, conforme
alas consideraciones minimas descritas en los numerales 12, 13 y 14 de los Lineamientos PREP.

EL PROVEEDOR deberd realizar y hacer entrega def documento del Plan de Contingencias, mismo que debera ser probado y
evaluado en conjunto con el [EEyPC. Dicho Plan debera contemptar un esquema de notificacion de contingencias que permita
una correcta comunicacién para implementar las medidas necesarias a fin de solventarias.

EL PROVEEDOR debera establecer un procedimiento que garantice y deje evidencia de que el Sistema Informatico que fue
auditado, es el mismo que/sera utilizado durante la operacion del PREP y se debera considerar que cualquier modificacion
sobre alguno de. os, elementos objeto de fa auditoria, sera miormado al ente auditor. Asimismo, debera establecer un
procedimiento, que ‘garantice que las bases de datos no cuenten con inf on referente a los resultad:

preliminares antes de su puesta en operacion el dia de la Jomada Electoral. Cabe sefialar que, los campos de las bases de
datos cuyo.contenido comesponda a los datos de identificacion de fas actas que pertenecen al catalogo de actas esperadas de
las casilas aprobadas, la informacién relativa a la lista nominal, a representantes de parfidos politicos y, en su caso,
candidaturas independientes que se acrediten ante la mesa directiva de casilla, asf como los mecanismos de traslado que se
ufilizarén; podran contener datos, bajo conocimiento previo al dia de la operacion del PREP.

EL PROVEEDOR debera realizar las gestiones necesarias a fin de que dichos procedimientos sean atestiguados y validados
por un fercero con fe piblica, quien debera dejar constancia de lo anterior. Para ello, EL PROVEEDOR debera brindar las
facilidades necesanias al tercero con fe publica. En ese sentido, al inicio y cierre de publicacion de los resultados electorales
preliminares, as! como durante fa operacion del PREP, los procedimi referidos deberan ser atestiguados por un tercero
con fe piblica, en ese caso el I[EEyPC sera el responsable de la contratacion del servicio.

EL PROVEEDOR debera entregar al [EEyPC la direccion electronica de publicacion del PREP que seré utiizada durante su
operacion, de manera que el [EEyPC pueda remitirla al INE dentro de los cinco dias previos al dia de la Jomada Electoral.

212 Respuestaa incidentes

EL PROVEEDOR debera proporcionar el procedimiento para que el IEEYPC pueda reportar los incidentes que se presenten
durante las auditorias realizadas por el ente auditor. El procedimiento debera remitirse durante los primeros 15 dias naturales
apartir del fallo, por comeo electrdnico a la cuenta prep2024@ieesonora.org.mx. EL PROVEEDOR deberé incluir, por lo menos,
los niveles de servicio, cuentas de correo, nimeros telefonicos locales, nombres de contactos, y procedimientos para distribuir
los reportes en cuestion.

Para la atencion de incidentes derivados de las auditorias al Sistema Informatico, EL PROVEEDOR debera poner a disposicion
del IEEyPC una consola de incidentes, a través de la cual se daré el sequimiento apropiado. La entrega de accesos por parte
de EL PROVEEDOR al IEEyPC no podra exceder los 30 dias naturales a partir del fallo, mismos que deberan ser enviados por
correo electronico a la cuenta prep2024@ieesonora.org.mx.

EL PROVEEDOR se debera compromeler por escrito, a cumplir con los niveles de servicio, SLA o Service Level Agreement
{Acuerdos de Nivel de Servicio), que sean especificados de manera detallada en su oferta técnica y que incluyan de manera
precisa y clara los tiempos méaximos de respuesta, conforme a lo siguiente:

a) Tiempos de alencion en periodos normales; los dias y horarios de atencion serén de lunes a sabado de 09:00 a 20:00 /
horas, hora local.
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o Validar el comecto funcionamiento de los equipos donde se ejecutaré el aplicativo de capturaivenficacion.
o Brindar las facilidades necesanias para que el INE, el IEEyPC, la Comision Temporal y el COTAPREP puedan verificar,
validar o certificar cualquiera de los procesos enlistados para el dia de la Jomada Electoral.

De igual manera, EL PROVEEDOR debe realizar pruebas de conectividad, tanto de los enlaces dedicados como de enlaces
secundarios, y validar la conexion con todos los dispositivos involucrados en el PTO como son, multifuncionales, terminales de
los aplicativos de digitalizacion y captura, routers y switches, entre otros.

2) Monitoreo en la operacion del PREP

‘ BASES DE LICITACION PUBLICA No. IEEPC-003-2023, PARA LA CONTRATACION DEL

L SERVICIO PARA EL DISENO, DOCUMENTACION, INSTALACION, PRUEBA, CAPACITACION

IE E (" A IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES {PREP) DEL PROCESO ELECTORAL 2023-2024.
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5) Soporte Técnico
EL PROVEEDOR deberd asegurarse de mantener contacto y una adecuada coordinacion con el personal del IEEyPC, para
ayudar a resolver cualquier tipo de incidencia que pudiera presentarse durante la operacion del PREP.

6) Informes de la operacion del PREP

EL PROVEEDOR debera entregar al IEEyPC un informe final de la operacion del PREP a més tardar 15 dias después de la
Jomada Electoral. Este informe debera incluir, al menos, la descripcion general de ¢omo transcurri6 la operacién del PREP;
los detalles def procesamiento de Actas PREP en nimero y porcentaje, diferenciando entre total de actas esperadas,

A través de un mecanismo de comunicacion previamente establecido, EL PROVEEDOR debera facilitar ef i bio de
informacion sobre la operacion del PREP a las diferentes areas involucradas en ef proceso. Asimismo, debera dar sequimiento
acadaincidenciacomentada durante el monitoreo, y deberé brindar una pronta solucion a cualquier incidente que surja durante
la operacion del PREP. Ademés, EL PROVEEDOR debera realizar un monitoreo constante del estatus de las comunicaciones
con los diferentes elementos de todos los CATD y CCV.

3) Monitoreo de Publicacién
EL PROVEEDOR debera monitorear los sitios de publicacion con la finalidad de verificar su funcionamiento y encontrar posibles
inconsistencias en la publicacion de los resultados.

4) Ente Auditor y testigo con fe publica:

De conformidad con lo establecido en el numeral 14 de los Lineamientos PREP, el [EEyPC deberd establecer un procedimiento
que garantice y deje evidencia que los programas auditados sean los utiizados durante a operacion del PREP, asi como tn
procedimiento que garantice que fas bases de datos no cuenten con informacion referente a los resultados €lectorales
preliminares antes de su puesta en operacion el dia de la Jomada Electoral. Ambos procedimientos’ tendran, que ser
atestiguados por un tercero con fe piblica, quien debera dejar constancia de lo anterior.

Los campos de las bases de datos cuyo contenido corresponda a la informacion sobre los datos de identifigacion de las actas
que pertenecen al catalogo de actas esperadas de casillas aprobadas, la informacion relafiva a Ta lista nominal, a
representantes de Partidos Politicos y, en su caso Candidaturas Independientes que se acrediten.ante mesas,directivas de
casillas, asi como los mecanismos de traslado que se utiizaran, podran contener datos previos por tratarse de informacién'que
es de previo conocimiento al dia de |a operacidn del PREP.

El procedimiento debera documentar como minimo, las siguientes etapas:
o Generacidn, obtencion y validacion de hueias criptogréficas derlog archivos y aplicativo PREP ufiizados en el ambiente
productivo.
o Validacion de la informacion inicial y final de ta base de datos.del PREP.
o Constancia de hechos.

EL PROVEEDOR debera proporcionar los recursos tecnologicos y al personal lpara poder llevar a cabo las etapas
mencionadas. EL PROVEEDOR debera brindar a los representantes de los Partidos Politicos y, en su caso, de las
Candidaturas Independientes, asi como a la Comision Temporal y al COTAPREP, las faciidades para que asistan y realicen
un seguimiento al desarolio de estas actividades.

Estos procedimientos deberan ser atestiguados por un tercero con fe piblica, permitiendo atender lo sefialado en el numeral

14 de os Lineamientos PREP.
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digital capturadas, cc verificadas y publicadas; el total de imégenes transmitidas a través del
aplicativo para [a digitalizacion‘desde las casillas en nimero y porcentaje, diferenciando entre el total de imagenes legibles,
ilegibles y publicadasy.el.total de imagenes de Actas PREP publicadas durante la operacién del PREP; el historial de fas
aclualizaciones de.datos publicados que se realizaron a lo fargo de la operacion del PREP; niimero de visitas al o los portales
del PREP;.asi.como el nimero de usuarios Unicos que los visitaron por dia; y las incidencias y fallas presentadas durante la
operacion del PREP y medidas fomadas para solventaras.

6., Publicacién

Para la publicacion de los resultados del PREP, EL PROVEEDOR debera construir un prototipo navegable del siio de
pubicacion, mismo que debera apegarse alas plantillas base de la interfaz definidas por i INE y proporcionadas por el IEEyPC,
observando lo.establecido en los Lineamientos PREP, en lo referente a los datos minimos a publicar, el cual debe ser revisado
por fa Gomisién Temporal y el COTAPREP. Las observaciones emitidas por la Comision Temporal y el COTAPREP deberan
ser discutidas entre EL PROVEEDOR y el IEEyPC para determinar su atencion. Dicho prototipo navegable debera ser
entregado por EL PROVEEDOR al [EEYPC, durante fos primeros 5 dias naturales posteriores a la formalizacion def contrato;
el'prototipo deberd incluir las pantallas para los tipos de elecciones incluyendo ef nivel de desagregacion, ademas, debera
ajustar su disefio web para la comecta visualizacion en diferentes dispositivos y en las versiones més recientes de fos
navegadores web. EL PROVEEDOR deberd indicar bajo qué navegadores funcionard la aplicacion y deber4 hacer uso de la
herramienta “Google Analitycs” en el Sistema Informético.

En lo que refiere al formato de las bases de datos a publicar, EL PROVEEDOR debera cumplir con las especificaciones
previstas en el Formato 18.5.

Aunado a ko anterior, EL PROVEEDOR sometera a consideracion de la Comision Temporal, COTAPREP y de la Instancia
Intema, el disefio de la pagina de Intemet en la que se publicarén los resuttados preliminares.

Los resultados electorales preliminares serdn publicados en el portal del IEEYPC. Con el fin de atender este requerimiento, EL
PROVEEDOR establecera el dominio y proveera la liga de publicacion que se colocara en dicho portal; para ello, debera
considerar la homologacion al formato siguiente: prep2024-SON.ieesonora.org.mx, de acuerdo con lo establecido en ef
Formato 18.10 det RE.

En ese sentido, EL PROVEEDOR también debera apegarse a lo establecido en los Lineamientos PREP, en lo referente a los
datos a publicar. Asimismo, la publicacion de los resul lectorales prefiminares se realizara con base en los datos a
capturar y calcular, asi como en los niveles de agregacion que se detallan de igual forma en los numerales 28, 29 y 30 de los
Lineamientos PREP.

El IEEyPC determinara por acuerdo, la fecha y hora de inicio de la publicacion de los datos, las imégenes y las bases de datos;

el niimero de actualizaciones por hora de los datos y las bases de datos, que deben ser minimo 3 por hora, incluso cuando la

publicacion de datos se realice en tiempo real; asi como la fecha y hora de publicacion de la Uttima actualizacion de dicha
BASES LICITACION PUBLICA IEEPC-LP-003-2023. Pégina 45 de 79 14\
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BASES DE LICITACION PUBLICA No. IEEPC-003-2023, PARA LA CONTRATACION DEL
SERVICIO PARA EL DISENO, DOCUMENTACION, INSTALACION, PRUEBA, CAPACITACION
IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES (PREP) DEL PROCESO ELECTORAL 2023-2024.
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Coordinacion de Operaciones, Sala de Prensa y Centro de Monitoreo, por lo que EL PROVEEDOR debe suministrar todo el
equipamiento necesario para el funcionamiento de los Centros mencionados.

De igual manera, EL LICITANTE debera considerar ef desarrollo e implementacion de los siguientes procedimientos o modulos
de fa solucion PREP:

PREP Casilla, aplicativo mévil (digitalizacion desde las casillas).

Acopio.

Digitafizacion.

Captura/Verificacion.

MRI.

Publicacion interna.

o Salade Prensa en el pleno del Consejo General.
Publicacion extema: Sitio de Publicacion de Resultados.
Coordinacion de Operaciones.

Centro de Monitoreo.

Difusores, mecanismos y requerimientos.
Auditorfa.

Ejercicios, pruebas y simulacros.
Armanque inicial de operaciones.

Emision de cortes de resultados.

Ciemre de operaciones.

EL LICITANTE debera demostrar pleno control, conocimiento y dominio en el disefio, implementacion'y-operacion de la
Solucion PREP, as como experiencia en la conceptualizacion, desarrollo e impk ion de proyectos en tecnologias de la
informacion seguros, considerando la innovacion tecnologica; para o anterior, EL LICITANTE debera incluir fos siguientes
documentos a fin de describir lo mas detallado posible su propuesta de implementacion para una Solucion PREP sequra y
eficiente para el Proceso Electoral Ordinario Local 2023-2024.

112 Documento 1. Protocolos y medidas de seguridad sanitaria

Se deberan describir todas aquellas actividades que establecen una serie de medidas,y recomendaciones de salud uie parten
de las consideraciones establecidas por las autoridades de salud federales; estatales y municipales, con el fin de dar
cumplimiento a tas medidas y protocolos de atencion por fa contingencia sanitaria, que se implementaran para la ejecucion de
las distintas actividades en materia del PREP en la implementacign-y. ensus diferentes fases, tanto‘en/simulacros como en
operacion, en cumplimiento de lo que determinen las autoridades correspondientes.

113, Documento 2. Plan de operacion
Se deberan describir detalladamente todas aquellas actividades a realizar, informacion a procesar, calcular generary mostrar,
niveles de desagregacion, elementos graficos, flujos de informacion, flujos de software,
comunicaciones), y demés elementos propuestos incluyendo normatividad, recomendaciones y mejores practicas en los
siguientes procedimientos o modulos de fa solucidn:

1. PREP Casilla, aplicativo movil (digitalizacion desde las casillas)

2. Acopio.

3. Digitalizacion.
4. CapturalVerificacion. \fﬁ
5

. MRI.
. Publicacion interna.
BASES LICITACION PUBLICA IEEPC-LP-003-2023.
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a. Salade Prensa en pleno del Consejo General
7. Publicacion externa Sitio de Publicacién de R
8. Coordinacion de Operaciones.
9. Centro de Monitoreo.
10. Difusores, mecanismos y requerimientos.
11. Audtoria.
12. Ejercicios, pruebas y simulacros.
13. Amanque inicial de operaciones.
14. Emision de cortes de resultados.
15. Ciere de operaciones:

114 D 3. de

Se deberan identificar las actividades especificas del cronograma que deberan ser realizadas para producir los diferentes
produgtos de! proyecto; se deberé establecer el responsable, la dependencia de las mismas, la estimacion de los
recUrsos necesarios para realizar cada actividad y su duracion, asi como el establecimiento del procedimiento para controlar
los cambios en el mismo. Se deberan abarcar como minimo las actividades especificadas en el presente Anexo Técnico, asi
como fa especificacién de las fechas de los entregables parciales y finales. Asimismo, se deberan calendarizar las sesiones
mensuales celebradas entre el [EEyPC, la Comision Temporal, el COTAPREP y EL PROVEEDOR para revisar el esfado del
proyecto.

115, " Documento 4. Recursos Humanos

Se'deberan identificar y determinar aquellos recursos humanos Que posean as habilidades requeridas para el éxito del PREP;
se deberan documentar los perfites, roles, resp i y el org asi como el procedimiento para reclutamiento,
contratacion y iberacion del personal. Se debera considerar lo dispuesto en el Titulo I, Cap\tulo 11, SECCION OCTAVA, del
RE.

116, Documento 5. Calidad

Se deberan incluir todos aquellos procesos y actividades que determinan responsabilidades, objetivos, politicas, estandares,
métricas y requisitos refevantes que permitan una planificacion, aseguramiento, control y mejoramiento de la calidad a fin de
que fa solucion PREP satisfaga las necesidades por las cuales se desarolla.

17 D 6.C y
Se debera describir el modelo y el sistema de capacltauon y entrenamiento a emplear con todo el personal involucrado durante
el desarrollo e implementacion de la Solucién PREP, incluyendo la d ion de las b ldgicas y material

didactico a utilizar, sedes y tiempos de capacitacion, asi como los temas a incorporar en el plan donde, como minimo, se
deberan contemplar los siguientes temas: Induccidn al IEEYPC, Tipo de elecciones, PREP, CATD y CCV, PTO, Seguridad de
la informacion y manejo del Sistema Informatico, en el ambito de su competencia. Se debera considerar lo dispuesto en el
Titulo lll, Capitulo I, SECCION OCTAVA, del RE.

118, Documento 7. Riesgos y continuidad

Se deberan identificar, analizar, evaluar, monitorizar y planificar los riesgos; asimismo definira el protocolo que servira para
gestionar el riesgo en el momento de su aparicion, determinar las estrategias a sequir y acciones que se pueden llevar a cabo
en funcion de los ambitos que afecta el riesgo; ademés, se deberén determinar las acciones, responsables y tiempo de
respuesta que garanticen la ejecucion y/o el restablecimiento de las condiciones nomales de operacion de cada uno de los
procedimientos y elementos que conforman la Solucion PREP, en caso de suscitarse una situacion adversa o de contingencia.
Se debera especificar de manera detallada los niveles de servicio, SLA o Service Level Agreement (Acuerdos de Nivel de
Senvicio), incluyendo de manera precisa y clara los iempos méximos de respuesta ante un incidente. Se deberé considerar lo
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